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La funzione di protezione civile come componente
essenziale di una “citta” smart, anche con riferimento
al suo approccio algoritmico

Piera Maria Vipiana

SoMMARIO: 1. Smart cities, protezione civile e intelligenza artificiale: tre fattori da mettere
a sistema. — 2. Rilievi sulle cosiddette smart cities. — 3. La funzione amministrativa
di protezione civile. — 4. Strumenti “smart” per la gestione dei rischi naturali. — 4.1.
Le informazioni. — 4.2. Strumenti partecipativi in materia di gestione dei rischi. —
5. Brevi considerazioni di massima.

1. Smart cities, protezione civile e intelligenza artificiale: tre fattori da
mettere a sistema

In questo contributo si tende a svolgere una serie di riflessioni volte a far
interagire fra loro e — possibilmente — mettere a sistema tre fattori di estrema
attualicd: le cosiddette smart cities; la funzione amministrativa di protezione civi-
le; le tecnologie legate all’intelligenza artificiale’.

Si tratta di tematiche attuali e rilevanti, sul piano giuridico in senso stretto,
sul piano scientifico in senso ampio, ma anche dal punto di vista pratico: ciascu-
na di esse sarebbe, di per sé, suscettibile di una trattazione a se stante?.

I disastri legati ad un inefficiente esercizio della funzione di protezione civi-
le — intesa come comprensiva delle attivita di prevenzione — sono all’ordine del
giorno e ben presenti anche nell’opinione pubblica: di conseguenza, imprescin-
dibile ¢ implementare la funzione di protezione civile, volta non solo a far fron-
te ad emergenze, ma anche e soprattutto a gestire con lungimiranza ed efficien-
za i rischi, in maniera tale da escludere o rendere meno dannose le emergenze’.

! Il presente scritto costituisce il frutto della rielaborazione e dell’aggiornamento della relazione intro-
duttiva svolta al il convegno interdisciplinare su “Protezione civile, smart cities e algoritmi”, svoltosi presso il
Campus Universitario di Savona dell'Universita di Genova, in data 27 aprile 2023. Inoltre, Il presente lavoro
costituisce attivita di ricerca svolta nell’ambito del progetto RAISE (Innovation Ecosystem - Extended Partner-
ship “RAISE - Robotics and Al for Socio-economic Empowerment”.

2 E di un convegno (o di una serie di convegni).

? Che sono molto numerose e differenti fra loro: si pensi alla tragedia dell’albergo di Rigopiano, sfo-
ciata in una vicenda penalistica di rilievo, oppure all'evento franoso che ha portato, a Camogli (in provincia di
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Il tema delle smart cities ¢ pure al centro dell’attenzione da tutte le discipli-
ne, non giuridiche e giuridiche e, attualmente, un filo conduttore di tante tratta-
zioni, volte a costruire o implementare la smartness degli agglomerati.

Da parte loro, le tecnologie legate all’'intelligenza artificiale sono utilissime
per creare i presupposti di un’efhiciente protezione civile e di una citta effettiva-
mente smart.

La sinergia fra le tre tematiche menzionate sembra degna di analisi.

2. Rilievi sulle cosiddette smart cities

In primo luogo, occorre svolgere alcune riflessioni in merito alle smart cities* e,
preliminarmente, alla relativa nozione, che ¢ frequentemente ripetuta anche a livello
di linguaggio comune, non di rado senza consapevolezza sui relativi significati.

Dal punto di vista scientifico tale nozione viene menzionata in una plurali-
ta di studi, afferenti alle pit svariate discipline, forse un po’ meno in quelle giuri-
diche’. Soprattutto rileva sottolineare che manca una definizione di smart city in
sede normativa e quindi, come ovvio, le accezioni del concetto di smart city pos-
sono essere varie e tutte lecite.

Ad avviso di chi scrive, interessa che siano intelligenti non soltanto le cit-
ta in senso stretto, ma ogni agglomerato urbano®, inclusi i piccoli centri e i bor-
ghi: proprio a questo livello si sentono maggiormente i problemi di inefhicienza,
ad esempio a causa della scarsita del numero degli impiegati comunali e della dif-
ficolta di coinvolgere i privati in forme di partenariato pubblico privato sovente

Genova), il crollo in mare di centinaia di defunti dal sovrastante cimitero, con conseguenti azioni risarcitorie
nei confronti del Comune. In materia di emergenze cfr.: V. Angiolini, Necessitis ed emergenza nel diritto pub-
blico, Padova, 1986; M. Gnes, Limiti e tendenze dei poteri d'urgenza, in Annuario Aipda 2005, 1 diritto ammi-
nistrativo dell'emergenza, Milano, 2006, 209; A. Fioritto, L amministrazione dell emergenza tra autorita e garan-
zie, Bologna, 2008; M.A. Cabiddu, Necessita ed emergenza: ai confini dell ordinamento, in Amministrare, 2010,
2; F. Scalia, 1/ potere amministrativo nell emergenza, Torino, 2023; G. Bottino, L Amministrazione dell Emergen-
za, in CERIDAP, 2024, 1.

* Sul punto cfr. la trattazione di F. Fracchia, P. Pantalone, La rilevanza giuridica della Smart City. Ogget-
to, strumenti, obiettivi e rischi, infra, 61 ss.

> In tema, fra gli altri, si rimanda a G.F. Ferrari (a cura di), Smart city. L'evoluzione di un idea, Sesto San
Giovanni, 2020; M. Timo, Dialogo e collaborazione nelle smart cities: la dimensione orizzontale della sussidiarieta
e la partecipazione, in G.F. Ferrari (a cura di), Le smart cities al tempo della resilienza, Sesto San Giovanni, 2021,
59 ss.; G.F. Ferrari, Smartness and the cities, in G.M. Racca, C.R. Yukins (a cura di), joint public procurement
and innovation. Lessons across borders, Bruxelles, 2019; M. Caporale, L attuazione delle smart cities. Competenze
e coordinamento tra livelli di governo, in Istituzioni del Federalismo, 2015, 4, 499 ss.; E. Ferrero, Le smart cities
nell'ordinamento giuridico, in Foro amministrativo, 2015, 1267-1286.

¢ In materia ci permettiamo il rinvio a P.M. Vipiana, Smart cities e profili di diritto amministrativo nel
prisma della democrazia amministrativa, in Smart City Prospettive di ricerca. Atti del Convegno “Smart city. Stato
dell'arte e prospettive di ricerca’, svoltosi all'Universita di Genova il 26 giugno 2023, a cura di R.P. Dameri ¢ M.
Bruzzone, Genova, 2024, 187 ss.
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molto utili per la realizzazione di interventi a favore di un centro abitato intelli-
gente (come a livello dell’illuminazione pubblica).

Piuttosto complessa ¢ la definizione dell’altro polo della nozione: la natu-
ra di smartness della citta. Essa, ad avviso di chi scrive, compendia un insieme di
caratteristiche riassumibili nell'intelligenza dell’agglomerato che siano idonee ad
aumentarne la vivibilita da parte dei residenti, dei soggetti che vi dimorano sal-
tuariamente — quali i titolari delle seconde case — e di chi compare di passaggio,
come i turisti, nonché la fruibilita di tutti coloro che, anche senza soggiornarvi,
esercitano attivita di qualsiasi tipo, da quelle commerciali a quelle impiegatizie,
da quelle ricettive a quelle di ristorazione, e cosi via.

Le caratteristiche della citta che ne fondano la smartness sono legate ad una
serie di attivita e soprattutto ad una serie di servizi pubblici e di funzioni pubbli-
che: in senso non esaustivo, ordine pubblico e sicurezza pubblica, che consentano
di vivere non soltanto senza essere vittime di furti, rapine o simili, ma anche nel-
la quotidiana percezione di sicurezza; sanita efficiente, a livello sia di prevenzione
sia di cure; servizi di trasporti pubblici capillari e frequenti, che minimizzino la
necessita dell’uso dei mezzi di trasporto privati; rete viaria sicura, con manto stra-
dale idoneo ad affrontare i fenomeni metereologici avversi e gli sbalzi di tempera-
ture e con tracciati studiati per evitare incidenti stradali; adeguata conoscenza dei
rischi, di origine naturale o antropica, che riguardano la “cittd” e previsione degli
strumenti per farvi fronte, anche a livello preventivo.

Affinché la citta sia veramente intelligente, la predisposizione e I'erogazio-
ne di tutti questi servizi (in senso ampio) devono avvenire in modo oculato, evi-
tando gli sprechi a livello economico, di mezzi, di attivita lavorative: a fronte di
risorse finanziarie, materiali e umane limitate e probabilmente sempre piti limita-
te, a causa di una serie di fattori — gli eventi bellici in corso, la crisi energetica in
atto, 'imminente fine dell’epoca PNRR —, le prestazioni della citta “intelligente”
dovrebbero essere improntate al rispetto della nota triade delle “tre E”. Si trat-
ta, come noto, di criteri che hanno una matrice economico-aziendalistica e sono
stati trasposti in sede giuridica, dove sono caratterizzati da una sfera di indeter-
minatezza: I'economicitd, che si riferisce alla relazione fra i mezzi e gli obiettivi;
Iefficacia, che indica il rapporto fra obiettivi e risultati, imponendo la congruita
fra i prodotti dell’azione ed i fini prefissati; 'eflicienza, che misura la relazione fra
mezzi e risultati”. Questi tre criteri in esame dovrebbero poi convivere con le “3
V7, riferite a velocitd, visibilita e vicinanza al cittadino®.

7 A. Massera (a cura di), Art. 1, comma 1: i criteri di economicita, di efficacia ed efficienza, in M.A. San-
dulli (a cura di), Codice dell’azione amministrativa, Milano, 2011, 30.
8 Op. ult. cit., 40.
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Il corollario di quanto scritto finora sembra consistere nella necessita che,
per fondare una citta smart e per implementarne il ruolo, siano assicurati da tutti
i punti di vista — incluso quello giuridico ovviamente — funzioni pubbliche e ser-
vizi pubblici di livello, improntati ai criteri di cui sopra, idonei a far fronte efhi-
cacemente e superare o perlomeno dominare le fragilitd proprie delle “citta”. Tra
tali fragilitd nelle pagine seguenti si prenderanno in esame quelle legate ai rischi
naturali, che sono sempre pili frequenti e difficilmente eludibili’.

3. La funzione amministrativa di protezione civile

Il secondo oggetto di queste considerazioni consiste, in base a quanto appe-
na esposto, nella protezione civile, che ¢ una rilevantissima funzione pubblica,
peraltro svolta non solo dai poteri pubblici a vari livelli, ad esempio nazionale,
regionale e comunale, ma anche in cooperazione con i volontari, come emerge
anche dal codice di protezione civile del 2018.

Come noto, a fronte di una serie di rischi'' di origine naturale o antropica —
dalle piogge intense ai temporali, dalle frane ai fenomeni di siccita, dai terremoti
agli incidenti industriali rilevanti —, & previsto il sistema di protezione civile, ossia
un sistema di prevenzione e protezione contro le catastrofi naturali o provocate
dall'uomo, e quindi per far fronte ai rischi summenzionati gia quando essi non
hanno dato luogo a conseguenze disastrose.

I rischi ai quali il sistema di protezione civile dovrebbe far fronte sono innu-
merevoli e nell’ambito di essi ¢ utile delineare alcune distinzioni.

Innanzi tutto, rileva la partizione basata sulla matrice, vale a dire, per usare
la distinzione operata dall’art. 196 tfue, fra: rischi direttamente creati dall’'uomo
— ossia quelli che possono dar luogo ai man made disasters di cui tratta tale artico-
lo'? — e rischi naturali. Nell’ambito di questi ultimi, in un approccio multirischio,
occorre distinguere i rischi di protezione civile prevedibili ed evitabili (che sono
molti, fra i quali le alluvioni) e quelli che non lo sono, come i terremoti.

7 Si ¢ recentemente scritto: «Le cittd odierne sono centri di innovazione produttiva e sociale, attratto-
ri di conoscenze e competenze multisettoriali e scalabili, caratterizzate perd da differenti dimensioni di fragili-
td: fisica, nella vulnerabilit ai cambiamenti climatici e ai disastri naturali, spaziale nel rapporto spesso instabile
e conflittuale tra sistema insediativo, ambientale e relazionale, economica nella difficolta di indirizzare investi-
menti e nella vaporosita delle capacita competitive, sociale nei rischi connessi all’iniquitd, alle variazioni demo-
grafiche, alla salute, alla carenza di opportunita e di facilitazione della collaborazione» (L. Kappler, La sostenibi-
lita dei sistemi di trasporto e della mobilita nelle citta, in Munus, 2021, n. 3, 621).

1 Si allude al d.Igs. 2 gennaio 2018, n. 1, recante tale codice.

' In materia e quanto alla dimensione multifattoriale del rischio, si rinvia, anche per ulteriori citazio-
ni, a M. D’Orsogna, Amministrare il rischio: programmazione, digitalizzazione ¢ partecipazione per la resilienza
dei territori, infra, 39 ss.

12 Systems for preventing and protecting against natural or man-made disasters.
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Per i primi operano i principi di precauzione e prevenzione: intanto ci sono
sistemi per prevenire, con una discreta approssimazione, piogge intense o tem-
porali; inoltre e soprattutto occorre effettuare costantemente pratiche — quali la
pulizia dell’alveo di un corso d’acqua — indispensabili per evitare che 'aumento
improvviso della portata d’acqua di un fiume o di un torrente possa comporta-
re esondazioni.

Per i rischi dell’altra tipologia, una vera e propria previsione non esiste,
ma ci sono aree pitt 0 meno suscettibili ad un determinato rischio e una serie di
accorgimenti volti ad evitare — o perlomeno ridurre — eventi dannosi per persone
e cose: si pensi alle costruzioni antisismiche. Pertanto, anche per queste specie di
rischi opera I'approccio precauzionale, che dev’essere sempre migliorato alla luce
delle innovazioni scientifiche e tecnologiche.

Inoltre, fra i rischi di protezione civile un ruolo rilevante ¢ ricoperto dai
rischi correlati ai cambiamenti climatici: in particolare, da un lato, fenomeni
metereologici intensi e quindi alluvioni, smottamenti e frane; dall’altro lato, sic-
cita e situazioni di caldo estremo. In contrapposizione si delineano rischi non col-
legati ai cambiamenti climatici, quali i terremoti.

Ancora, i rischi si possono distinguere a seconda degli oggetti'?: esseri viven-
ti, ma anche cose e, in particolare, cose di determinate specie, come gli impianti
produttivi o beni molto delicati come i beni culturali'.

Rispetto ad altre funzioni amministrative quella di protezione civile di rado
¢ stata presa in esame da studi approfonditi®, prevalentemente redatti in occasio-
ne dei fondamentali testi aventi valore di legge in materia: la 1. 24 febbraio 1992,
n. 225, recante l'istituzione del Servizio nazionale della protezione civile, e il
d.Igs. 2 gennaio 2018, n. 1, contenente il codice della protezione civile. Un ulte-
riore spunto per lavori dottrinali ¢ successivamente consistito in quella specifica
emergenza che ¢ stata la pandemia, evento in relazione al quale ci si ¢ resi conto
dell’inadeguatezza degli strumenti giuridici previsti dal codice di protezione civile
per affrontare un evento pandemico di portata mondiale e quindi si ¢ fatto ricorso
al binomio decreto legge e decreti del Presidente del Consiglio dei ministri, bino-

'3 Si pud osservare che i beni da proteggere sono svariati: “tutela della vita, dell’integrita fisica, dei beni,
degli insediamenti e dell’'ambiente, degli animali e, si potrebbe aggiungere, della flora, dei boschi, dell’assetto
fisico del territorio”: U. Allegretti, // Codice della Protezione Civile (d.lg. 2 gennaio 2018, n. 1), in Aedon, 2018,
numero 1, § 2.

' Al riguardo cfr. S. Scazzola, 1/ ruolo della protezione civile nella tutela del patrimonio culturale dai rischi
antropici e naturali: [ausilio delle nuove tecnologie, infra, 131 ss.

"> Significative sono opere come quelle di L. Giani, Dalla cultura dell'emergenza alla cultura del rischio:
potere pubblico e gestione delle emergenze, in L. Giani, M. D’Orsogna, A. Police (a cura di), Dal diritto dell emer-
genza al diritto del rischio, Napoli, 2018.
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mio in ordine al quale si ¢ riscontrato I'avallo della Corte costituzionale'® — con
prese di posizioni critiche in dottrina'” — e del Consiglio di Stato'®.

Quindi da tale vicenda ¢ emersa la necessita di definire e affinare gli stru-
menti giuridici occorrenti per fronteggiare la molteplicita di rischi che possono
intervenire, la gestione dei quali non ¢ per nulla agevole, anche perché non di
rado rischi di natura diversa si presentano simultaneamente: ad esempio, un ter-
remoto in un periodo di piogge intense. Inoltre, si ¢ rivelata in modo ineludibi-
le la necessita di coordinamento con gli strumenti propri del diritto sanitario: la
pianificazione pandemica dev’essere coordinata con quella di protezione civile.

Piu in generale, occorre procedere alla fondazione di un diritto della prote-
zione civile, come “sottosettore” di altre discipline giuridiche e segnatamente del
diritto amministrativo, visto che ¢ un diritto che si basa sulla prevenzione e sul-
la precauzione. Cionondimeno, come noto, i disastri conseguenti a rischi, in par-
ticolare naturali, sono non di rado oggetto di processi penali' o civili** e quindi
sono affrontati anche dalle relative discipline.

Certamente finora di protezione civile si & discettato in varie opere, anche di
ampio respiro, e nella legislazione risalente da parecchi decenni.

Tuttavia, fino ad adesso il diritto della protezione civile ¢ di fatto configu-
rabile come una sorta di figlio di un dio minore rispetto al diritto dell’ambien-
te, che ¢ ormai definibile come figlio del dio maggiore e oggetto di una miriade
di disposizioni normative, lavori dottrinali, molti dei quali monografici, trattati,
manuali, sentenze di una pluralita di organi giurisdizionali.

Quindi con riguardo alla protezione civile occorre fondare un settore a se
stante, a partire dai principi. Al riguardo il diritto dell’ambiente ha affinato una
serie di principi rilevanti, che sono stati sanciti ufficialmente a vari livelli norma-
tivi: dal diritto eurounitario (trattato sul funzionamento dell'Unione europea) a
quello nazionale, con 'introduzione nel codice dell’'ambiente, ad opera del d.Igs.
16 gennaio 2008, n. 4, di una nutrita serie di disposizioni in materia di principi.
Certamente tali principi hanno una correlazione con il diritto della protezione

!¢ Che nella sentenza 12 marzo 2021, n. 37, ha osservato che «il modello offerto dalla legislazione vigen-

te... — potere di adottare ordinanze contingibili e urgenti in materia di igiene e sanitd pubblica previsto dall’art.
32 della legge n. 833 del 1978 e analogo potere previsto dal Codice della protezione civile di cui al decreto legi-
slativo 2 gennaio 2018, n. 1 — ..., se da un lato appare conforme al disegno costituzionale, dall’altro non ne
costituisce I'unica attuazione possibile».

7 In particolare, cfr. A. Cardone, Contrasto alla pandemia, annichilimento della potesti legislativa regio-
nale e torsioni della decretazione d’urgenza: é davvero cosi liberamente derogabile il sistema di protezione civile?, ne
Le Regioni, 2021, fascicolo 4, 878 ss.

'8 In particolare, cfr. il notissimo parere di Consiglio di Stato, Sez. I, 22 luglio 2021, n. 115/2021.

! Si pensi al caso di Rigopiano, sul quale, da ultimo, ¢ stata pronunciata la sentenza di Cass., Sez. VI,
11 marzo 2025, n. 9906.

% Si pensi, in relazione al menzionato caso di Camogli, al recentissimo contenzioso civile sorto in rela-
zione alla richiesta di risarcimento i danni per le centinaia di defunti dispersi a seguito del crollo, nel 2021, di
un’ala del locale cimitero.
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civile, ma non possono essere oggetto di una trasposizione automatica alla prote-
zione civile. In particolare, cid pud essere sostenuto con riguardo al fondamenta-
le principio di precauzione.

Sul piano dell’organizzazione, i soggetti rilevanti per la funzione di prote-
zione civile sono numerosi, implementati dalle riforme intervenute e soprattutto
dal codice: gli attori sono, oltre allo Stato (con 'apposito Ministero — attualmen-
te quello per la Protezione civile e le Politiche del Mare — e il Dipartimento del-
la Protezione civile presso la Presidenza del Consiglio dei Ministri), le Regioni,
le Province autonome di Trento e Bolzano, le Province e le Citta metropolitane,
i Comuni. Si tratta, quindi, di un sistema multilivello, improntato al ruolo dei
Comuni, come enti pit vicini ai cittadini e al corrente delle specifiche situazio-
ni presenti sul rispettivo territorio, sia ex ante quanto ai rischi, sia ex post quanto
ai disastri. Inoltre, rilevante ¢ pure il contributo dei liberi professionisti iscritti ai
vari ordini professionali e delle ditte private, specialmente di quelle connesse alle
risorse strategiche, come comunicazioni, trasporti e reti dei servizi essenziali. Un
ruolo essenziale ¢ rivestito altresi dal volontariato di protezione civile.

Ovviamente, vista la pluralita di soggetti deputati alla funzione di protezio-
ne civile, fondamentali sono: per un verso, il corretto riparto di competenze in
astratto e l'osservanza in concreto di tale riparto; per un altro verso, il coordina-
mento fra i soggetti competenti in materia; per un altro verso ancora, con riguar-
do a quest’'ultimo punto, la circolazione delle informazioni fra i soggetti in que-
stione. Prima di tutto, occorre che la funzione di protezione civile — che dev’esse-
re svolta prioritariamente a livello comunale — venga assegnata, in ogni Comune,
tenendo in considerazione la delicatezza della funzione: quindi non quale una fra
altre innumerevoli funzioni, come spesso avviene nei comuni medi e piccoli, in
cui i funzionari sono troppo pochi e sono oberati da altre incombenze.

Le attivita di protezione civile sono numerose: in particolare, rilevano quel-
le enucleate nel codice di protezione civile, di cui al d.Igs. n. 1 del 2018 (art. 2):
previsione, prevenzione e mitigazione dei rischi, gestione delle emergenze e supe-
ramento delle emergenze.

Lattivita amministrativa di gestione dei rischi naturali presenta vari aspetti e
si sostanzia in mere operazioni — fondamentali sia per gestire i rischi e sia per preve-
nire i disastri (banalmente, la pulizia dell’alveo dei fiumi) — oppure in atti giuridici.

Questi ultimi, a loro volta, possono essere o provvedimenti puntuali, come
le ordinanze contingibili e urgenti, oppure atti generali, come i piani.

Il potere di pianificazione nell'ambito della protezione civile*' ¢ sicuramen-
te uno dei punti nodali di tutto il diritto della protezione civile. Invero, al fine di

2! Su cui cfr. M. Francini, S. Gaudio, A. Palermo, M.F. Viapiana, Pianificare la resilienza urbana
mediante i Piani di emergenza di Protezione civile, Milano, 2018.
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evitare o mitigare i disastri conseguenti ad eventi calamitosi ¢ necessaria la piani-
ficazione?, che dev’essere presente, specifica per il singolo Comune e aggiornata.

4. Strumenti “smart” per la gestione dei rischi naturali

I rischi ai quali si ¢ fatto riferimento — si tratta di una pluralita di rischi, a
volte concomitanti?® — sono suscettibili di essere affrontati, prima di dar luogo a
disastri e quindi ad un approccio precauzionale e preventivo, attraverso una serie
di strategie e di strumenti. Nell’'ambito di questi ultimi, specie in un’ottica multi-
rischio, mi sembra opportuno tener presenti tre tematiche, strettamente collega-
te fra loro: le informazioni in materia di rischi; gli stcrumenti di intelligenza artifi-
ciale utilizzabili per migliorare tali informazioni o la loro comunicazione; gli stru-
menti partecipativi legati alle informazioni medesime.

Non ci si occupera del secondo argomento — e in generale dei profili algo-
ritmici —, che ormai costituisce un tema ineludibile per tutte le funzioni ammini-
strative e anche per quella in esame e ovviamente rileva pure per gli altri due temi:
ormai le informazioni volte ad intercettare possibili rischi sul territorio non pos-
sono prescindere dall’'uso di strumenti di intelligenza artificiale.

Invero, per un verso I'acquisizione di informazioni complete, pertinenti e
aggiornatissime non puo prescindere da strumenti legati all’intelligenza artificia-
le, che via via si stanno incrementando e perfezionando di continuo, in conse-
guenza dello sviluppo scientifico e tecnologico.

Per un altro verso, l'utilizzazione, in concreto, degli strumenti partecipati-
vi e quindi I'effettivita degli stessi dipendono da vari fattori, uno dei quali ¢ dato
dalla massima riduzione degli ostacoli allo svolgimento di essi: evidente, a tal fine,
¢ l'udilitd dei mezzi informatici.

2 V. A. Paire, La pianificazione di protezione civile alla luce delle recenti riforme. In particolare: il potere
sostitutivo del Governo ex art. 5-bis del c.d. decreto «ricostruzione» (d.1. 11 gennaio 2023, n. 3, convertito con modi-
frcazioni nella . 10 marzo 2023, n. 21), infra, 79 ss. e gia 1d., I/ servizio di protezione civile nel prisma dell'orga-
nigzazione amministrativa. Profili evolutivi del «sistema» tra Costituzione, potere di pianificazione, governo del ter-
ritorio e responsabiliti, Torino, 2023.

» Si pensi a zone sismiche soggette a dissesto idrogeologico.

2 Al riguardo si rinvia al lavoro di G. Botto, Sistemi informativi geografici (GIS) e remote sensing per la
gestione dei rischi territoriali: profili giuridici rilevanti nel contesto dell adattamento ai cambiamenti climatici, infra,
103 ss.
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4.1. (Segue): in particolare, le informazioni

Partendo dalle informazioni rilevanti nella funzione di protezione civile,
possiamo probabilmente distinguerle operando una divisione in cinque gruppi,
a seconda che siano quelle: acquisite dalla p.a. e dai soggetti deputati a tale fun-
zione; divulgate da essi agli altri soggetti preposti ad essa; divulgate ai volontari di
protezione civile; rese note da questi ultimi o da cittadini alle autorita; fornite dai
cosiddetti cittadini sentinella; rese disponibili al pubblico.

Sembra opportuno prendere in esame un po’ pitt nei dettagli le singole cate-
gorie di informazioni.

a)  Relativamente a quelle acquisite dalle pubbliche amministrazioni per assu-
mere le decisioni corrette riguardanti la protezione civile, il discorso deve
partire, per un verso, dalla tematica delle informazioni nel diritto ammini-
strativo — e quindi sull’attivitd conoscitiva delle p.a.” — e, per un altro verso,
sulla questione delle informazioni nel settore della tutela ambientale, molto
pil studiata rispetto al campo della protezione civile.

Al riguardo, relativamente a quest’ultimo settore ampie sono la normativa,

a partire dalla Convenzione di Aarhus?, che ha il primo dei suoi tre pilastri

incentrato sull’informazione ambientale, e pure la produzione dottrinale?.

Con riferimento all’ambiente in generale, si ¢ ritenuto® che «La previa

acquisizione e la circolazione adeguata delle informazioni e delle cono-

scenze, anche tecniche, ¢ indispensabile per una corretta definizione degli
oggetti e delle modalita della tutela. L’esaltazione del momento conosciti-
vo, nell’esercizio delle funzioni dirette alla tutela dell’ambiente ¢ una diret-

ta conseguenza dei principi chi ispirano I'intera disciplina del settore». Di

» A partire dal volume di F. Levi, L astivita conoscitiva della pubblica amministrazione, Torino, 1967.

% United Nations Economic Commission for Europe (UNECE) Convention on Access to Information,
Public Participation in Decision-Making and Access to Justice in Environmental Matters che ha poi trovato con-
cretezza nel regolamento (CE) n. 1367/2006 sull’applicazione alle istituzioni e agli organi comunitari delle
disposizioni della convenzione di Aarhus sull’accesso alle informazioni, la partecipazione del pubblico ai pro-
cessi decisionali e 'accesso alla giustizia in materia ambientale, recentemente modificato dal Regolamento (UE)
2021/1767 del 6 ottobre 2021 al fine di perseguire i fini del GDE.

¥ In dottrina ci sono contributi interessanti in materia. In particolare, cfr. L. Di Giovanni, // diritto di
accesso in materia ambientale tra normativa nazionale e sovranazionale — Environmental right of access with referen-
ce to national and supranational legislation, in I/ diritto dell'economia, 2015, 3, 667 ss.; R. Porrato, Informazione
ambientale e trasparenza: due discipline a confronto, in I Piemonte delle Autonomie, 2016, 3; A.1. Nicotra, Dall'ac-
cesso generalizzato in materia ambientale al Freedom of information act, in www.federalismi.it, 2018, 12; V. Pari-
sio, La tutela dei diritti di accesso ai documenti amministrativi e alle informazioni nella prospettiva giurisdizionale,
in www.federalismi.it, 2018, 11; F. Carpita, L accesso alle informazioni ambientali nel quadro della convenzione d
Aarbus: sfide ancora aperte, in Revista Espariola de la Transparencia, 2019, 8; M. Lipari, L accesso alle informazio-
ni ambientali e la nuova trasparenza amministrativa, in www.federalismi.it, 2023, 13.

2 S. Grassi, Considerazioni introduttive su liberti di informazione e tutela dell ambiente, in Aa.Vv., Nuo-
ve dimensioni nei diritti di liberta (Scritti in onore di Paolo Barile), Padova, 1990.
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conseguenza si ¢ ribadito che occorre un’informazione che presenti alcune
caratteristiche: sia tecnicamente corretta, obiettiva, continua, fruibile, tem-
pestiva. Tali connotati dell’'informazione devono essere presenti, ad avviso
di chi scrive, pure in capo alle informazioni rilevanti per i rischi assoggettati
alla funzione amministrativa di protezione civile.

Soprattutto la necessita di aggiornare le informazioni ¢ imprescindibile.
Come ¢ stato scritto, «la continua rivedibilitd e modificabilita delle decisio-
ni amministrative sui rischi si correla non soltanto alla loro efficacia tempo-
ranea, ma soprattutto alla disponibilita di “nuove informazioni scientifiche”
ovvero all’evoluzione delle “migliori tecnologie disponibili”»%.

In particolare, si ¢ osservato, relativamente alle informazioni acquisibili
mediante la scienza e la tecnologia e rilevanti nel diritto dell’ambiente, che
la valutazione del rischio «presenta due fondamentali profili, complemen-
tari e spesso strettamente embricati tra loro ma ... da tenere il piti possibile
distinti evitandone improprie confusioni: lz valutazione scientifica del rischio
¢ la determinazione del livello di rischio “accettabile” dalla societa che deve
sopportarlo»®. 11 primo punto pud essere ribadito anche con riferimento alla
protezione civile: ovviamente la valutazione del rischio dev’essere svolta alla
luce non soltanto della scienza, ma anche della tecnologia. Il secondo punto
dovrebbe essere preso in considerazione, in relazione ai rischi di protezione
civile, in modo molto restrittivo: rischio accettabile, laddove siano in gioco
vita e incolumitd umane, dovrebbe significare rischio nullo.

In sintesi, la sorveglianza fisica del territorio ¢ un elemento fondamentale
delle azioni di prevenzione, previsione e pronto intervento effettuate dalla
Protezione Civile in tutti gli scenari di rischio che si possono presentare sul
territorio: le informazioni devono essere afhdabili, controllate e aggiornate.
In secondo luogo, rilevano le informazioni da ente a ente, ad esempio da re-
gioni a enti locali, e da organo ad organo: il flusso delle informazioni dev’es-
sere sempre rispettato e agevolato, poiché i funzionari non competenti in
materia di protezione civile potrebbero venire a conoscenza di fatti — rile-
vanti per il loro settore, quale I'edilizia privata — che sono utili anche ai fun-
zionari che si occupano di protezione civile.

A maggior ragione occorre organizzare un efficace flusso di informazioni fra
soggetti e organi dotati di specifica competenza nel campo della protezio-
ne civile.

¥ A. Barone, 1/ diritto del rischio, Milano, 2006, 11 edizione, 167.
30 M. Cecchetti, Diritto ambientale e conoscenze scientifiche tra valutazione del rischio e principio di pre-

cauzione, in Federalismi.it, 2023, n. 13, 61 s. (corsivo dell’autore).
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c)

d)

Diversi sono i sistemi di circolazione delle informazioni fra i vari enti pub-
blici che sono dotati di competenze nel settore della protezione civile.

A titolo esemplificativo, in ambito regionale — come in Regione Liguria —
¢ prevista la comunicazione (normalmente tramite messaggi telefonici ossia
s.m.s.) da parte della Regione nei confronti dei responsabili comunali per la
protezione civile, i quali, a loro volta, sono tenuti alla diffusione ai cittadini
dell’informazione regionale tramite la pubblicazione sul sito del Comune.
Il sistema in questione presenta varie problematiche, fra le quali, senza dub-
bio, la copertura solamente di alcune particolari categorie di rischi (man-
cando, ad esempio, un’allerta per il vento forte) e le possibili conseguenze
derivanti dalla necessaria intermediazione comunale per la pubblicazione di
un’informazione. Ci si pud chiedere, in proposito, se non sarebbe opportu-
na una comunicabilita fra i sistemi informatici di Regione e Comuni inte-
ressati, che consenta la trasmissione automatica dell’'informazione — come
un’allerta meteo rossa per rischio piogge — dalla Regione sul sito internet dei
Comuni interessati da essa.

Altre informazioni sono quelle che legano le amministrazioni competenti
in protezione civile ¢ i volontari in tale campo: precisamente, informazioni
da p.a. ai volontari, ma anche viceversa. Ad esempio, nella pratica in ambi-
to comunale ci sono chat di wattsapp attraverso le quali 'autorita locale, os-
sia soprattutto il dirigente preposto alla protezione civile, comunica le no-
tizie rilevanti ai volontari, i quali, attraverso la medesima chat, trasmettono
informazioni utili all’autorita per 'assunzione di provvedimenti. Si pensi
allinformazione, durante una pioggia intensa o un temporale, circa 'acqua
presente in un sottopasso e la conseguente adozione di un’ordinanza comu-
nale di chiusura del sottopasso medesimo.

Pure siffatto flusso di informazioni dev’essere agevolato con vari accorgi-
menti, fra i quali la dotazione di cellulari di servizio efhcienti a tutti i sog-
getti coinvolti nel sistema di protezione civile, nonché la predisposizione di
turni fra gli stessi, poiché ovviamente non ¢ possibile, né per un dirigente
o un funzionario né per un volontario di protezione civile, essere sempre a
disposizione nella consultazione di informazioni.

Una peculiare fonte di informazioni ¢ costituita dai semplici cittadini senti-
nella, come si prefigura in un recente studio?’: si tratta di soggetti che sono
selezionati nell’'ambito dei resident, i quali aderiscono su base volontaria e
tengono sempre rapporti con le istituzioni preposte alla gestione dei rischi.

' L. Giani, G. Casagrande, On-site Sentinels: Partecipatory Contribution to Hazard Monitoring Using

Low-Cost Observation Technologies, EGU General Assembly 2024, Vienna, Austria, 14-19 Apr 2024, EGU24-
22289, https://doi.org/10.5194/egusphere-egu24-22289, 2024.
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e) Infine, fondamentale, per un efficiente sistema di protezione civile, ¢ il flus-
so di informazioni ai privati: non si usa il termine “cittadini”, perché desti-
natari delle informazioni, in tale sistema, sono coloro che si trovano su un
territorio o intendono andarvi in tempi brevi, ossia non soltanto i cittadi-
ni e i residenti, ma anche coloro che vi hanno una dimora temporanea op-
pure vi svolgono un’attivita di lavoro, studio o simili ovvero semplicemente
si sono recati in quel luogo per i piti svariati motivi — fra i quali il turismo
— oppure intendono recarvisi a breve. Com’¢ ovvio, questi ultimi soggetti
sono individuabili non agevolmente, mentre problemi non si pongono per
cittadini, residenti e simili.

Informazioni tempestive, efficaci e dotate di tutte le altre summenzionate

caratteristiche in merito ai rischi e indirizzate a tutte queste persone sono

indispensabili per la loro incolumita e per la sicurezza di loro animali, cose

e attivita.

Passando al piano normativo, i riferimenti in tema di informazioni non
mancano, anche se non coprono tutti i tipi di informazione e i relativi flussi.

Ampia ¢ la normativa in materia di informazioni ambientali. Ad esempio, il
d.Igs. 19 Agosto 2005, n. 195 — sulla base della Convenzione di Aarhus® — sta-
bilisce, al suo articolo 3, c. 1, che «’autorita pubblica rende disponibile, secondo
le disposizioni del presente decreto, I'informazione ambientale detenuta a chiun-
que ne faccia richiesta, senza che questi debba dichiarare il proprio interesse».

A sua volta il cosiddetto decreto trasparenza, ossia il d.Igs. 14 marzo 2013,

n. 33%, stabilisce, all’art. 40, c. 2, che «Le amministrazioni di cui all’articolo 2,

comma 1, lettera b), del decreto legislativo n. 195 del 2005, pubblicano, sui pro-

pri siti istituzionali e in conformitd a quanto previsto dal presente decreto, le

32 Attuazione della direttiva 2003/4/CE sull’accesso del pubblico all'informazione ambientale.

3 Pili precisamente, I'art. 2, della menzionata normativa afferma che con “informazione ambientale” si
intende «qualsiasi informazione disponibile in forma scritta, visiva, sonora, elettronica od in qualunque altra for-
ma materiale concernente: 1) lo stato degli elementi dell’'ambiente, quali aria, 'atmosfera, I'acqua, il suolo, il
territorio, i siti naturali, compresi gli igrotopi, le zone costiere e marine, la diversita biologica ed i suoi elementi
costitutivi, compresi gli organismi geneticamente modificati, e, inoltre, le interazioni tra questi elementi; 2) fat-
tori quali le sostanze, I'energia, il rumore, le radiazioni od i rifiuti, anche quelli radioattivi, le emissioni, gli sca-
richi ed altri rilasci nell'ambiente, che incidono o possono incidere sugli elementi dell’ambiente, individuati al
numero 1); 3) le misure, anche amministrative, quali le politiche, le disposizioni legislative, i piani, i programmi,
gli accordi ambientali e ogni altro atto, anche di natura amministrativa, nonché le attivita che incidono o pos-
sono incidere sugli elementi e sui fattori dell’'ambiente di cui ai numeri 1) e 2), e le misure o le attivita finalizza-
te a proteggere i suddetti elementi; 4) le relazioni sull’attuazione della legislazione ambientale; 5) le analisi costi-
benefici ed altre analisi ed ipotesi economiche, usate nell’'ambito delle misure e delle attivita di cui al numero 3);
6) lo stato della salute e della sicurezza umana, compresa la contaminazione della catena alimentare, le condizio-
ni della vita umana, il paesaggio, i siti e gli edifici d’interesse culturale, per quanto influenzabili dallo stato degli
elementi dell’ambiente di cui al punto 1) o, attraverso tali elementi, da qualsiasi fattore di cui ai punti 2) e 3)».

% Concernente il riordino della disciplina riguardante il diritto di accesso civico e gli obblighi di pubbli-
citd, trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni.
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informazioni ambientali di cui all’articolo 2, comma 1, lettera a), del decreto legi-
slativo 19 agosto 2005, n. 195, che detengono ai fini delle proprie attivita istitu-
zionali, nonché le relazioni di cui all’articolo 10 del medesimo decreto legislati-
vo». Di conseguenza, viene istituito un vero e proprio sistema di pubblicitd — non
pit soltanto di accessibilitd — delle informazioni ambientali di cui dispongono le
pubbliche amministrazioni.
Relativamente ad una particolare specie di rischio, il d.Igs. 26 giugno 2015,
n. 105, recante attuazione della direttiva 2012/18/UE concernente il controllo
del pericolo di incidenti rilevanti connessi con sostanze pericolose (c.d. diretti-
va “Seveso III”%) tratta, all’art. 23, di informazioni al pubblico e accesso all’in-
formazione™.
Piti in generale, di informazioni circa i rischi tratta il codice di protezio-
ne civile, all'art. 17. Ai sensi del comma, “Il governo e la gestione del sistema di
allerta sono assicurati dal Dipartimento della protezione civile e dalle Regioni e
Province autonome di Trento e Bolzano, che ne garantiscono il funzionamento e
Pattivitd” e a tal fine utilizzano strumenti in parte differenti a seconda dei rischi:
a)  per il rischio idraulico, idrogeologico e da fenomeni meteorologici avversi,
la rete dei Centri funzionali gia disciplinata dalla direttiva del Presidente del
Consiglio dei ministri 27 febbraio 2004, le strutture preposte alla gestione
dei servizi meteorologici a livello nazionale e regionale, le reti strumentali di
monitoraggio e sorveglianza, nonché i Centri di competenza di cui all’arti-
colo 21 del codice;

% Da un punto di vista generale, le principali novita della normativa consistono nel migliorare ¢ aggior-
nare la direttiva in base alle esperienze acquisite con la Seveso 11, in particolare per quanto riguarda le misure
di controllo degli stabilimenti interessati, semplificarne I'attuazione nonché ridurre gli oneri amministrativi; nel
garantire ai cittadini coinvolti un migliore accesso all’informazione sui rischi dovuti alle attivita dei vicini impian-
ti industriali “Seveso” e su come comportarsi in caso di incidente; nel garantire la possibilita di partecipare alle
decisioni relative agli insediamenti nelle aree a rischio di incidente rilevante e la possibilitd di avviare azioni lega-
li, per i cittadini ai quali non siano state fornite adeguate informazioni o possibilita di partecipazione, in applica-
zione della Convenzione di Aarhus del 1998 (sul punto si rimanda alla pagina La "Direttiva Seveso III" - Decreto
Legislativo 26 giugno 2015, n°105 | Ministero dell’ Ambiente e della Sicurezza Energetica (mase.gov.it).

3¢ Statuendo: 1. Le informazioni e i dati relativi agli stabilimenti raccolti dalle autorita pubbliche in appli-
cazione del presente decreto possono essere utilizzati solo per gli scopi per i quali sono stati richiesti. 2. Le informa-
zioni detenute dalle autorith competenti in applicazione del presente decreto sono messe a disposizione del pubbli-
co che ne faccia richiesta. .. ufficio. 6. Il comune ove ¢ localizzato lo stabilimento mette tempestivamente a dispo-
sizione del pubblico, anche in formato elettronico e mediante pubblicazione sul proprio sito web, le informazio-
ni fornite dal gestore ai sensi dell’articolo 13, comma 5, eventualmente rese maggiormente comprensibili, fermo
restando che tali informazioni dovranno includere almeno i contenuti minimi riportati nelle sezioni informative
A1, D, F, H, L del modulo di cui all’allegato 5. Tali informazioni sono permanentemente a disposizione del pub-
blico e sono tenute aggiornate. 7. Le informazioni di cui al comma 6, comprensive di informazioni chiare e com-
prensibili sulle misure di sicurezza e sul comportamento da tenere in caso di incidente rilevante, sono fornite d’uf-
ficio dal sindaco, nella forma pili idonea, a tutte le persone ed a qualsiasi struttura e area frequentata dal pubblico,
compresi scuole e ospedali, che possono essere colpiti da un incidente rilevante verificatosi in uno degli stabilimen-
ti, nonché a tutti gli stabilimenti ad esso adiacenti soggetti a possibile effetto domino.
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b)  per le altre tipologie di rischio, i prodotti della rete dei Centri funzionali di
cui alla lettera a), se utili alle specifiche esigenze, le reti strumentali di moni-
toraggio e sorveglianza, eventuali dati e strumenti elaborati e forniti, previa
stipula di apposite convenzioni, dalle strutture tecniche delle Regioni, non-
ché i Centri di competenza di cui all’articolo 21.

A livello eurounitario, si possono ricordare le Conclusioni del Consiglio
sull’azione della protezione civile in materia di cambiamenti climatici (2022/C
322/02), del 28 agosto 2022. Il Consiglio dell'Unione europea invita: da un lato,
la Commissione a rafforzare e adattare i mezzi, gli strumenti e le piattaforme
dell’Unione per il sostegno decisionale ¢ alla gestione delle catastrofi e delle cri-
si — nell’'ambito del Sistema comune di comunicazione e informazione in caso di
emergenza, dell’Osservatorio europeo sulla siccita, del Sistema europeo di allar-
me alluvioni, del Sistema europeo d’informazione sugli incendi boschivi, non-
ché dei programmi Galileo e Copernicus e del programma UE di comunicazio-
ne satellitare governativa —; dall’altro lato, gli Stati membri a promuovere la figu-
ra del cittadino attivo sia attraverso I’emissione di allerte (chiarendo il ruolo e le
responsabilita delle diverse istituzioni nell’emissione di allerte mirate per le perso-
ne interessate, anche utilizzando le moderne tecnologie dell’'informazione e della
comunicazione), sia tramite la diffusione di informazioni, sensibilizzando I'opi-
nione pubblica ai rischi connessi, in particolare nelle zone pil esposte agli effet-
ti dei cambiamenti climatici, fornendo informazioni al pubblico e organizzando
attivitd di formazione, anche su base volontaria.

Nella Comunicazione, in data 8 febbraio 2023, della Commissione al Par-
lamento europeo, al Consiglio, al Comitato economico e sociale europeo e al
Comitato delle regioni — “Obiettivi dell'Unione in materia di resilienza alle cata-
strofi: agire insieme per affrontare le emergenze future” — si legge che: “in caso di
catastrofe, le persone presenti nella zona colpita devono sapere come reagire per
proteggere la vita e i beni propri e degli altri membri della comunita. Poiché la
risposta alle catastrofi si realizza sempre in primo luogo a livello locale, tutti i seg-
menti della popolazione devono avere una conoscenza adeguata delle modalita di
prevenzione delle catastrofi e di preparazione e risposta alle stesse”; “per sensibi-
lizzare e preparare i cittadini dell’'UE in merito ai rischi, la Commissione sosterra
gli Stati membri negli sforzi volti ad aumentare il livello generale di consapevo-
lezza in merito ai rischi, migliorare I'accesso da parte del pubblico a informazioni
sui rischi di catastrofi in un formato accessibile, aumentare ’adozione di misure
di prevenzione dei rischi e preparazione agli stessi nonché volti a rafforzare la cul-
tura della prevenzione dei rischi tra la popolazione dell'UE”.

Una considerazione: nelle informazioni ai cittadini occorre chiarezza. Ad
esempio, I'allerta idrologica per piogge diffuse arriva al colore rosso; invece, quel-
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la per temporali ha come livello massimo il colore arancione. Ora, non tutti san-
no la ragione di questa differenza, che non ¢ da poco. A volte si introducono ulte-
riori scale di rischio (con i relativi colori)?’: forse a cid corrisponde una maggiore
precisione dal punto di vista scientifico e tecnico, ma il pericolo ¢ anche una mag-

giore confusione nella popolazione.

4.2. Strumenti partecipativi in materia di gestione dei rischi

In tema di protezione civile molto evidente ¢ la relazione fra ricevimento
delle informazioni e partecipazione. Invero, ai fini soprattutto dell’efhcienza del
sistema i cittadini — intesi nel senso ampio che si ¢ visto — non possono semplice-
mente essere destinatari di informazioni e di provvedimenti di comando o divie-
to basati sulle medesime: occorre pure che tali soggetti, attraverso adeguati stru-
menti partecipativi, siano protagonisti delle scelte.

L’assunto costituisce ius receptum per quanto riguarda il diritto dell’am-
biente. In proposito si parla di “diritto all'informazione ambientale inteso come
forma di tutela preventiva dei cittadini”: questi ultimi, quindi, “vengono diret-
tamente informati da parte dell’autoritd pubblica essenzialmente allo scopo di
poter conoscere quale comportamento tenere in caso di incidente rilevante”; a tal
fine, le informazioni devono essere “fornite ai cittadini non in forma burocratica
... bensi coinvolgendo la partecipazione attiva della popolazione”®. A maggior
ragione cio dev’essere ripetuto in materia di gestione dei rischi.

Sembra rilevante non solo rendere i cittadini — anche i non cittadini e, in
particolare, i turisti stranieri — edotti dei sistemi di comunicazione delle informa-
zioni, ma anche consentire loro di partecipare nei processi decisori volti, ad esem-
pio, a individuare i sistemi di comunicazione migliori per loro.

Rilevanti sono altresi le esercitazioni di protezione civile, che devono essere
svolte in modo da rendere la popolazione compartecipe in senso attivo e non sol-
tanto destinataria di prescrizioni, suggerimenti e buone pratiche.

Ovviamente si tratta di un profilo particolare del pitt ampio capitolo della
partecipazione in materia di protezione civile, del quale costituisce estrinsecazio-
ne anche la disposizione del codice della protezione civile (art. 18, c. 2) ai sensi

%7 Ci si riferisce alla notizia — emersa recentemente — che, per definire il nuovo sistema di allerta nei
Campi Flegrei, la scala cromatica avrebbe potuto prevedere i colori verde, giallo, giallo carico, arancione chia-
ro, arancione intenso, rosso: quindi sei colori, due in pil rispetto ai quattro tradizionali. Poi pero il decreto del
Capo del Dipartimento della Protezione civile 30 ottobre 2025, n. 3236, recante “Approvazione dei livelli di
allerta per il vulcano Campi Flegrei e delle prime indicazioni operative”, ha disposto I'approvazione dell’allegato
2, che individua quattro livelli di allerta, contraddistinti con i colori verde, giallo, arancione e rosso.

% G. Garzia, 1l diritto all'informazione ambientale: tra situazioni soggettive e interessi pubblici, Rimini,
1998.
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della quale «E assicurata la partecipazione dei cittadini, singoli o associati, al pro-
cesso di elaborazione della pianificazione di protezione civile, secondo forme e
modalita individuate con la direttiva di cui al comma 4 che garantiscano, in par-
ticolare, la necessaria trasparenzar.

Da un lato, occorre, a titolo esemplificativo, rendere i cittadini e gli altri sog-
getti menzionati protagonisti delle scelte in merito alla diramazione delle infor-
mazioni di protezione civile e, in particolare, degli allertamenti. Banalmente, chi
non ha internet sul telefono preferisce evitare un messaggio di whatsapp e chi,
nel proprio contratto con il gestore telefonico, ha la ricezione degli sms a paga-
mento preferisce evitare sms. Occorre peraltro segnalare che, attraverso il sistema
IT-Alert?, attualmente previsto in sede normativa (in particolare dall’art. 17 bis
del d.Igs. n. 1 del 2018) i messaggi di allertamento alla popolazione sono dirama-
ti attraverso il canale di comunicazione istantaneo “cell broadcast”, ai sensi della
direttiva 2018/1972/UE, che permette di raggiungere tutti i “terminali utente”
presenti in una determinata area geografica individuata dalla copertura locale del-
le reti mobili (ad esempio, i telefoni cellulari, smartphone, tablet): il sistema IT-
Alert — la piattaforma relativa al quale puo essere attivata attraverso pitt modalita
fra le quali quella automatica — ¢ stato ritenuto non incompatibile con la tutela
della riservatezza dal Garante per la protezione dei dati personali®.

Dall’altro lato, bisogna che essi siano consapevoli delle “false allerte™ gia
negli anni ’90, in generale si rilevava la necessita di prestare attenzione alle false
informazioni o comunque alle informazioni non precise, che risultano fuorvian-
ti*!. Quindi occorre rendere edotti i cittadini dei canali ufficiali di informazioni
in materia di protezione civile.

Ad esempio, sui siti recanti le previsioni metereologiche si leggono talvolta
avvisi di allerte che non sono quelle ufficiali.

Oppure recentemente ¢ stato oggetto di contenzioso dinanzi al TAR Lazio il
provvedimento specificato con il quale I’Autorita garante della concorrenza e del
mercato ha accertato una pratica commerciale scorretta posta in essere dall’espo-
nente, in violazione degli articoli 20, 21, comma 1, lett. b), e comma 2, lett. a),
e 23, lett. 0), del Codice del Consumo. Il comportamento contestato consisteva
nella condotta, posta in essere dalla societa ricorrente, di diffusione sul proprio
sito Internet e attraverso 'apposita app It Alert, di denominazioni e di segni gra-

% In proposito cfr. P.M. Vipiana, G. Botto, La comunicazione dei rischi di protezione civile nella societa
algoritmica: il sistema IT-alert, in M.C. Cavallaro, V. Fanti (a cura di), /A - sanita - territorio - pubbliche ammi-
nistrazioni, di prossima pubblicazione, Napoli, 2026.

“ Con parere alla Presidenza del Consiglio dei Ministri — Dipartimento della Protezione Civile su uno
schema di decreto recante Modalitd e criteri di attivazione e gestione del servizio IT-Alert - 17 ottobre 2019,
registro dei provvedimenti n. 193 del 17 ottobre 2019.

4 G. Garzia, ibidem.
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fici distintivi del proprio servizio di allerta sociale e di calamitd naturali, nonché
di informazioni sul servizio, tali da ingenerare confusione con gli analoghi servi-
zi della Protezione Civile.

L’Autorita ha ipotizzato una duplice ingannevolezza del messaggio pubbli-
citario: da una parte, la presenza di segni distintivi e l'utilizzo di denominazio-
ni volte a confondere i consumatori sull’effettiva natura e sulle caratteristiche dei
servizi offerti, facendoli apparire come fossero quelli apprestati dal citato Dipar-
timento; dall’altra parte, I'utilizzo di espressioni che descrivevano il servizio di
allerta sociale de quo come fosse comunque collegato a quello del Dipartimento
della Protezione civile, mentre in realta si trattava di un servizio offerto da un’a-
zienda privata.

Il TAR per il Lazio* — con recente pronuncia, 'appello contro la quale &
stato ora respinto dal Consiglio di Stato* — ha ritenuto infondato il ricorso con-
tro tale provvedimento dell’Autorita garante della concorrenza e del mercato, in
tal modo avallando la presa di posizione di quest’ultima.

Probabilmente il caso portato all’attenzione del Tar Lazio ¢ uno dei tant,
che pero non sono assurti all’attenzione dell’Autorita garante della concorrenza e
del mercato né, conseguentemente (in sede di ricorso avverso i provvedimenti di
quest’ultima), dei giudici amministrativi: nel senso che le ipotesi di “falsi” 0 comun-
que “non ufficiali” allertamenti che circolano, specie sulla rete, sono parecchi.

5.  Brevi considerazioni di massima

Al termine dei rilievi di cui sopra, sembrano opportune talune considerazioni.

Innanzi tutto, una, di carattere generale, riguardante i rapporti fra smart city
e funzione di protezione civile: ¢ evidente che il corretto ed efficace svolgimen-
to di quest’ultima ¢ fondamentale per I'esistenza e il miglioramento di una citta
o comunque di un aggregato umano efficiente*. Al riguardo si considerano nor-
malmente molte altre funzioni amministrative — come quelle in materia di tra-
sporti o di edilizia pubblica o privata — che sono tutte importanti, ma non sono
suscettibili di essere svolte in modo efficace senza un’implementazione di quella
in esame. Ovviamente pure il coordinamento fra questa e le altre funzioni ammi-
nistrative ¢ di fondamentale rilevanza.

4 Sez. I, 16 aprile 2024, n. 7507.

% Cons. Stato, Sez VI, 7 gennaio 2026, n. 105.

“ In proposito cfr. P.M Vipiana, G. Botto, Climate change and natural risk management: the relationship
between the precautionary principle and artificial intelligence, Heidelberg, in corso di pubblicazione.
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In secondo luogo, quella di protezione civile ¢ una funzione che dev’esse-
re presa sul serio (ci si consenta 'espressione) ad ogni livello dell’organizzazione
amministrativa e quindi anche in ogni Comune, innanzi tutto, in sede di allo-
cazione delle competenze in ogni ente, in modo da evitare che di essa si occupi-
no funzionari gia oberati da molte altre competenze. A tal fine, ci si attende una
risposta idonea nella riforma al testo unico degli enti locali® — soprattutto con
una spinta verso la fusione dei Comuni minori — e in generale, quanto agli enti
locali disagiati dal punto di vista economico e sociale, in misure volte a rimuove-
re squilibri economici e sociali basate sul disposto dell’art. 119, c. 4, Cost., anche
attraverso fondi che consentano assunzioni e acquisti mirati.

In terzo luogo, un ausilio nei confronti degli enti che devono svolgere, su
vari piani, la funzione di protezione civile puo provenire proprio dagli strumen-
ti smart ai quali si ¢ fatto riferimento, inclusi quelli offerti dall’intelligenza arti-
ficiale.

In proposito, nella filosofia della mente si ¢ affermata, in alcuni scritti della
fine degli anni "90, ripresi pil recentemente?, I'idea della mente estesa: come
si ¢ osservato in un libro dal titolo provocatorio “Natural-born Cyborg”#, esi-
ste un’estensione tecnologica della mente e dall’'uomo neuronale si ¢ passati al
cyborg. Possiamo dire che oggi anche il decisore pubblico (come tutti®’), possie-
de una mente estesa e potenziata dalle moderne tecnologie™: anzi, ad avviso di
chi scrive, dovrebbe possedere in modo oculato una mente di tal fatta, ovviamen-
te senza rinunciare al controllo umano’! sugli strumenti di intelligenza artificiale,
anche quella generativa e agentica.

%Al riguardo era stato presentato un disegno di legge che delega il Governo alla revisione delle leggi
sull'ordinamento degli Enti locali: cfr. il d.d.1. C. 341 — XIX leg. “Delega al Governo per la revisione del testo
unico delle leggi sull'ordinamento degli enti locali, di cui al decreto legislativo 18 agosto 2000, n. 267, e altre
disposizioni per favorire la funzionalita degli enti locali”.

“ A. Clark, D. Chalmers, 7he Extended Mind, in Analysis 58, no. 1 (1998), 7 ss., http://www.jstor.org/
stable/3328150.

¥ Ripresi nel libro di M. Di Francesco, G. Piredda, La mente estesa. Dove finisce la mente e comincia il
resto del mondo? Milano, 2012.

8 A. Clark, Natural-Born Cyborgs. Minds, Technologies, and the Future of Human Intelligence, Oxford,
2004.

% Scrivono R. Cavallo Perin, D.U. Galetta (a cura di), I/ Diritto dell Amministrazione Pubblica digitale,
Torino, 2025, Prefazione alla seconda edizione, XXIV, «& come se I'TA. avesse messo a disposizione di molti una
rinnovata abilit, individuale o collettiva, di cui fruire o da cui occorre difendersi».

>0 Cid ¢ stato studiato ampiamente: ex multis, cfr. il libro di L. Torchia, Lo Stato digitale. Una introdu-
zione, Bologna, 2023, in cui si parla anche delle decisioni amministrative automatizzate. L'uso delle tecnolo-
gie accompagna il decisore pubblico gia nella fase di avvio del procedimento amministrativo, rendendogli evi-
dente se ¢ necessario agire. L’uso delle tecnologie ¢ fondamentale poi per un’idonea istruttoria procedimentale
e per una decisone appropriata. Inoltre, 'uso delle tecnologie serve pure per monitorare I'esito della decisione.

> Cfr. al riguardo, fra i vari contributi, quello di G. Gallone, Riserva di umanita e funzioni amministra-
tive. Indagine sui limiti dell’ automazione decisionale tra procedimento e processo, Padova, 2023.
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Un’ulteriore considerazione attiene proprio all’'uso dell'intelligenza artificia-
le in relazione alla protezione civile: sarebbe necessario che essa serva ad “assume-
re un approccio precauzionale che consenta di inquadrare anche I'evento eccezio-
nale in un contesto di ordinarietd”>?. Questa dovrebbe essere la finalita della fun-
zione pubblica della protezione civile, nella quale la persona umana, da spettatore
e vittima degli eventi avversi, diventa decisore consapevole e dominatore di essi o
perlomeno delle relative conseguenze, grazie anche alla sua mente estesa e poten-
ziata dagli strumenti digitali.

Integrare l'intelligenza artificiale nella funzione di protezione civile costi-
tuisce una sfida e, al contempo, una necessita al fine di salvare vite e altri beni e
costruire e implementare una Smart City.

52 Comessi ¢ espressa L. Giani, Dalla cultura dell' emergenza alla cultura del rischio: potere pubblico e gestio-
ne delle emergenze, cit.



Piera Maria Vipiana - Abstract

La funzione di protezione civile come componente essenziale di una “citta” smart, anche con
riferimento al suo approccio algoritmico

Il presente contributo mira a svolgere una serie di riflessioni volte a far interagire fra loro
e — possibilmente — mettere a sistema tre fattori di estrema attualit: le cosiddette smart
cities; la funzione amministrativa di protezione civile; le tecnologie legate all’intelligen-
za artificiale. A tal fine, il lavoro, una volta affrontato, su un piano generale, il comples-
so rapporto fra detti fattori, lo approfondisce concentrandosi sul tema della gestione del-
le informazioni, operandone una classificazione, e su quello, altrettanto rilevante, degli
strumenti partecipativi, ponendone in rilievo le opportuniti, ma anche i relativi rischi.

The civil protection function as an essential component of a “smart city”, also with reference
to its algorithmic approach

This paper aims to develop a series of reflections intended to foster interaction among —
and, where possible, to systematize — three highly topical factors: the so-called smart cit-
ies; the administrative function of civil protection; and technologies related to artificial
intelligence. For this purpose, after addressing at a general level the complex relationship
among these factors, the study explores the issue in greater depth by focusing on infor-
mation management, providing a classification thereof, and on the equally significant
topic of participatory instruments, highlighting both their opportunities and their asso-
ciated risks.



