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Blockchain e contratti pubblici tra digitalizzazione
e garanzie: 'innovazione tecnologica alla prova del
principio di trasparenza amministrativa

Claudia Ardizzone

Sommario: 1. La trasformazione digitale della pubblica amministrazione e il ruolo del-
la blockchain. — 2. Blockchain e contratti pubblici: quali norme regolano I'innova-
zione? — 3. Blockchain e contratti pubblici: SWOT Analysis dell’innovazione. — 4.
Blockchain e GDPR: I'equilibrio tra innovazione e privacy. — 5. Conclusioni.

1. La trasformazione digitale della pubblica amministrazione e il ruolo della

blockchain

Lo sviluppo delle tecnologie digitali sta determinando una profonda trasfor-
mazione dell’organizzazione e del funzionamento della pubblica amministrazio-
ne, incidendo su molteplici profili strutturali e procedimentali’. Tale processo,
avviatosi gia con l'introduzione dei sistemi di gestione elettronica dei documen-
ti e successivamente consolidato attraverso il Codice dell’ Amministrazione Digi-
tale, ha conosciuto negli ultimi anni una significativa accelerazione correlata alla
crescente maturita degli strumenti informatici e alla diffusione delle piattafor-
me digitali. Le innovazioni in corso sono orientate non soltanto all’'incremento
dell’efficienza amministrativa, mediante la razionalizzazione dei procedimenti e

! Laletteratura giuridica in materia di amministrazione digitale e applicazione delle tecnologie informa-
tiche ¢ molto estesa. Senza pretesa di esaustivita, R. Cavallo Perin, D.U. Galetta (a cura di), 7/ diritto dell'am-
ministrazione pubblica digitale, Torino, 2025; L. Casini, Lo stato (im)mortale. I pubblici poteri tra globalizzazio-
ne ed era digitale, Milano, 2022; A. Lalli (a cura di), L amministrazione pubblica nell'era digitale, Torino, 2022;
M. Simoncini, Lo Stato digitale. L agire provvedimentale dell amministrazione e le sfide dell’innovazione tecnolo-
gica, in Riv. trim. dir. pubb., 2021, 2, 529-543; G. Avanzini, Decisioni amministrative e algoritmi informatici.
Predeterminazione analisi predittiva e nuove forme di intellegibiliti, Napoli, 2019; F. Martines, La digitalizzazio-
ne della pubblica amministrazione, in Rivista di diritto dei media, 2018, 2, 146-157; S. Francario, AI Act e pub-
blica amministrazione. La decisione amministrativa automatizzata secondo il Regolamento UE 2024/1689, in Dir.
Proc. Amm., 2024.
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la riduzione degli oneri burocratici, ma anche al rafforzamento della trasparenza
e dell’accesso alle informazioni, in conformita ai principi di imparzialita e buon
andamento sanciti dall’art. 97 Cost.

Tuttavia, la rapidita dell’evoluzione tecnologica introduce elementi di com-
plessita e rende difficilmente prevedibili le prospettive future dell’azione ammi-
nistrativa, imponendo un costante aggiornamento delle competenze professio-
nali e un adeguamento degli strumenti normativi. L’interazione tra innovazione
digitale, tutela dei diritti fondamentali e principi di legalita procedimentale sol-
leva, inoltre, questioni delicate sotto il profilo della protezione dei dati personali,
della sicurezza informatica e dell’afhdabilita algoritmica. In tale contesto, la tra-
sformazione digitale della pubblica amministrazione si configura come un pro-
cesso ormai avanzato, ma intrinsecamente dinamico, il cui sviluppo continuera a
richiedere un equilibrato bilanciamento tra esigenze di modernizzazione, garan-
zie giuridiche e sostenibilita istituzionale.

In questo contesto una delle soluzioni pit promettenti per I'innovazione
dei processi amministrativi sembra essere la blockchain, tecnologia caratterizzata
dall'immutabilita dei dati e dalla decentralizzazione dei processi?.

Ad oggi, la tecnologia blockchain non risulta ancora oggetto di una regola-
zione organica, né a livello nazionale né in ambito europeo, rimanendo sostan-
zialmente disciplinata attraverso interventi normativi frammentari e settoriali,
che non consentono la definizione di un quadro unitario®. Tale lacuna regolato-
ria assume particolare rilievo in considerazione delle potenzialita della blockchain
nel garantire sicurezza, tracciabilita e immutabilitd dei dati, caratteristiche che
potrebbero offrire risposte concrete ad alcune delle piu rilevanti criticita che
accompagnano la transizione digitale della pubblica amministrazione®.

2 P. Rubechini, Tecnologia Blockchain e fiducia amministrativa, Bologna, 2021, 61-70. S. Caldarelli,
L'uso della tecnologia blockchain nel settore delle pubbliche amministrazioni: tra “mito” e realta giuridica, in Il dirit-
to dell'informazione e dell'informatica, 2020, 860-867, L. Movanu, Blockchain for an efficient public administra-
tion, in Perspective Politice. Special Issue, 2023, 133-141.

3 Nell’ordinamento interno, un riferimento espresso alla tecnologia blockchain ¢ contenuto all’articolo
8-ter della L. n. 12/2019 che definisce le tecnologie basate sui registri distribuiti senza, tuttavia, introdurre una
disciplina organica. A livello europeo, invece, il Regolamento (UE) 2022/858 istituisce un regime pilota per le
infrastrutture di mercato basate su DLT e il Regolamento (UE) 2023/1114 (MiCA) regola i mercati delle cryp-
to-attivitd; ad essi si affiancano alcune discipline orizzontali quali il GDPR e la normativa europea antiriciclag-
gio che contengono alcune disposizioni di rilievo in materia di blockchain.

* La transizione digitale costituisce uno dei pilastri individuati dal Regolamento (UE) 2021/241 sul
dispositivo per la ripresa e la resilienza, che richiede ai piani nazionali di destinare una quota significativa del-
le risorse a interventi di digitalizzazione. Nella L. n. 108/2021 (attuativa del Decreto Governance PNRR), essa
trova attuazione prioritariamente nella Missione 1 («Digitalizzazione, innovazione, competitivitd e cultura»)
comprendente misure volte alla digitalizzazione della pubblica amministrazione, al sostegno dell'innovazione,
della competitivita delle imprese, allo sviluppo delle competenze digitali e alla valorizzazione del patrimonio cul-
turale attraverso I'impiego di tecnologie avanzate.
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Tra queste criticitd, assume un ruolo centrale il tema dell’interoperabilita
delle piattaforme, strettamente collegato alla mancanza di standard condivisi e di
infrastrutture digitali coerenti. Nel settore dei contratti pubblici, ad esempio, la
persistente difficolta di comunicazione tra le banche dati dell’Autorita Nazionale
Anticorruzione (ANAC) e degli enti certificanti® ostacola la piena attuazione del
principio del «once only», secondo il quale le amministrazioni dovrebbero acqui-
sire un’informazione una sola volta e renderla disponibile a tutti i soggetti pub-
blici interessati, evitando duplicazioni procedimentali e inefficienze®. In tale pro-
spettiva, la diffusione di tecnologie a registro distribuito potrebbe contribuire a
favorire una gestione pili coordinata, affidabile e condivisa dei dati amministrati-
vi, purché accompagnata da un adeguato intervento normativo che ne assicuri la
compatibilitd con i principi di legalita, trasparenza e protezione dei dati personali.

L’assenza di una piena interoperabilita tra i sistemi informativi della pubbli-
ca amministrazione determina inevitabilmente un rallentamento delle procedu-
re amministrative, con conseguente incremento del rischio di errori nella gestio-
ne e nel trattamento dei dati. Tale frammentazione tecnologica compromette la
circolazione efficiente delle informazioni tra le diverse amministrazioni coinvol-
te, ostacolando il corretto coordinamento procedimentale e incidendo negativa-
mente sulla qualita complessiva dell’azione amministrativa. Ne deriva, pertanto,
la necessita di predisporre soluzioni tecnologiche avanzate, idonee ad assicura-
re un’effettiva integrazione dei sistemi esistenti, mediante I'adozione di standard
comuni e 'armonizzazione delle architetture digitali. Solo attraverso tale integra-
zione sara possibile realizzare un sistema informativo coerente, capace di garanti-
re tempestivita, accuratezza e affidabilitd nei processi amministrativi, in linea con
i sopra richiamati principi di efficienza, trasparenza e buon andamento’.

> Focus ANAC del 3 dicembre 2024 («Piattaforma unica della trasparenza per gli enti locali») ove si
esprime la volonta di ANAC di realizzare una piattaforma unica della trasparenza, al fine di consentire alle pub-
bliche amministrazioni di caricare i dati in un unico luogo virtuale, accessibile a chiunque, rendendo disponi-
bile una quantitd maggiore e puntuale di informazioni (https://www.anticorruzione.it/en/-/news.03.12.24).

¢ E. Midena, La pubbliciti a fini della trasparenza e la pubbliciti legale, in A. Corrado, E. Griglio, G.M.
Racca (a cura di), La digitalizzazione dei contratti pubblici. Manuale delle nuove procedure telematiche: piattafor-
me, fiducia e innovazione, Pozzuoli (NA), 2025, 144. Il principio dell’once only ¢ previsto dall’articolo 19, com-
ma 2, del Codice dei contratti pubblici, secondo cui «ciascun dato ¢ fornito una sola volta a un solo sistema
informativo, non puo essere richiesto da altri sistemi o banche dati, ma ¢ reso disponibile dal sistema innovativo
ricevente». Si tratta di un principio nodale su cui si basa la digitalizzazione del sistema della trasparenza e del-
la pubblicita legale. Sulla evoluzione storica delle soluzioni tecnologiche che sono state adottate per dare attua-
zione al principio once only nell’attivita della pubblica amministrazione, I. Macri, Piattaforma digitale nazionale
dati per lattuazione del principio once only, in Azienditalia, 2023, 1, 32.

7 In materia di promozione dell’aggiornamento digitale degli uffici pubblici per conseguire maggio-
re rapiditd ed efficienza nello svolgimento delle procedure amministrative, G. Carullo, Dati, banche dati,
blockchain e interoperabiliti dei sistemi informativi nel settore pubblico, in R. Cavallo Perin, D.U. Galetta (a cura
di), 71 diritto dell amministrazione pubblica digitale, Torino, 2025, 257 ss.
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Un ulteriore fattore ostativo alla piena realizzazione della transizione digi-
tale ¢ rappresentato dall’indifferibile adeguamento del quadro normativo e rego-
lamentare. Tale processo si configura, tuttavia, particolarmente oneroso in ragio-
ne dell’assenza di una visione sistematica e condivisa circa I'approccio metodolo-
gico da adottare. Invero, da un lato, emergono rilevanti criticita, soprattutto sot-
to il profilo costituzionale, correlate al timore che le tecnologie emergenti pos-
sano incidere negativamente sui presidi fondamentali dello Stato di diritto, ren-
dendo, pertanto, auspicabile una loro introduzione graduale e prudente®, attuata
mediante disposizioni dotate di adeguata forza e rango formale. Dall’altro lato,
si registra I'orientamento di coloro secondo i quali «la tecnologia non possa esse-
re costretta nelle maglie del diritto e della giurisdizione di un singolo Stato»’ e
debba, per converso, essere disciplinata attraverso forme di normazione tecnica
incorporate direttamente nel codice software, secondo la nota logica del «code is
law»™. Tale contrapposizione teorica contribuisce a rendere ulteriormente com-
plesso il percorso di definizione di un assetto regolatorio stabile, idoneo a coniu-
gare innovazione tecnologica, eflicienza amministrativa e garanzie giuridiche.

Di recente, il Parlamento italiano ha approvato la legge n. 132/2025 in
materia di intelligenza artificiale, adottata in coerenza con I’A/ Act europeo. Seb-
bene tale intervento normativo costituisca un passo in avanti nel tentativo di
regolamentare fenomeni tecnologici emergenti, esso non si confronta in modo
puntuale con le peculiarita sottese alla tecnologia blockchain'', lasciando irrisol-
te questioni di rilievo, soprattutto sotto il profilo della tutela dei diritti e della
responsabilita degli attori coinvolti.

La legge delinea i principi generali e gli obiettivi fondamentali relativi allo
sviluppo e all'impiego dell’intelligenza artificiale'?, valorizzando la promozione

8 M. Atzori, Blockchain Technology and Decentralized Governance: Is the State still Necessary? in Journal
of Governance & Regulation, 2017, 6, 18-19.

? G. Pesce, Funzione amministrativa, intelligenza artificiale e blockchain, Napoli, 2021, 217.

' L. Lessing, Code: And other Laws of Cyberspace, New York, 1999, 60; M. Kaulartz, J. Heckmann,
Smart Contracts — Anwendung der Blockchain — Technologie, in Aus der Zeirschrift Computer und Recht, 2016,
623, secondo cui gli smart contracts rappresentano una possibile evoluzione significativa delle forme contrattuali
tradizionali, senza sostituirne i presupposti giuridici.

" E evidente che dal perimetro applicativo del Regolamento sull'Intelligenza Artificiale restano esclu-
se le tecnologie a registro distribuito (DLT) e, tra esse, la blockchain: esse, infatti, non sono di per sé sistemi
di intelligenza artificiale, in quanto non svolgono attivitd di apprendimento automatico né processi decisio-
nali autonomi, ma costituiscono infrastrutture tecnologiche destinate alla registrazione e validazione dei dati.
Solo qualora una soluzione basata su DLT integri componenti di IA, quest’ultima sara soggetta alle disposizio-
ni dell’ A7 Act. In ogni caso, trattandosi di procedimenti afferenti alla pubblica amministrazione, si dovrebbe
fare riferimento a sistemi ad alto rischio, S. Foa, Intelligenza artificiale e cultura della trasparenza amministrati-
va. Dalle “scatole nere” alla “casa di vetro™, in Dir. amm., 111, 2023, 515 ss.; C. Silvano, Prospettive di regolazione
della decisione amministrativa algoritmica: un analisi comparata, in Riv. it. dir. pubbl. com., 11-111, 2022, 265 ss.;
L. Floridi, M. Taddeo, A Companion to Digital Ethics, Chichester, 2025.

‘2 C. Filicetti, Teoria e prassi sull utilizzo di sistemi artificiali all'interno della P.A., modelli di imputazio-
ne e prospettive, in Amministr@tivamente, 2025, 26; G. Lo Sapio, LArtificial Intelligence Act e la prova di resi-
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dell’innovazione, la protezione dei diritti fondamentali e la trasparenza dei pro-
cessi decisionali automatizzati'>. Nondimeno, pur configurandosi quale tentati-
vo di armonizzazione tra quadro normativo nazionale e regolazione europea, essa
mantiene una prospettiva eminentemente settoriale, concentrata esclusivamente
sull'intelligenza artificiale e tralasciando le implicazioni giuridiche derivanti dalla
diffusione di ulteriori tecnologie emergenti, con inevitabili ripercussioni sul pia-
no della certezza e della prevedibilita dell’azione amministrativa.

Sotto questo profilo, il legislatore italiano sembra replicare le medesime cri-
ticita riscontrabili sul piano europeo: tanto I'’A/ Act quanto la legge n. 132/2025,
pur meritevoli sul piano dell’intento, appaiono configurarsi prevalentemente
quali norme di cornice, caratterizzate da un contenuto prescrittivo limitato e da
un approccio meramente 7isk-based, mutuato dall’ambito della sicurezza dei pro-
dotti pericolosi'®. Tale impostazione, tuttavia, non risulta adeguata a governare
le complesse interazioni tra tecnologia, diritti fondamentali e garanzie procedi-
mentali, rischiando di comprimere, in maniera non proporzionata, principi quali
legalita, trasparenza, responsabilita e controllo democratico .

Le lacune regolatorie cosi determinate ostacolano la costruzione di un asset-
to giuridico coerente e sistematico dell'innovazione digitale, imprescindibile per
assicurare un’applicazione uniforme dei principi di tutela e responsabilizzazione.
Ne derivano effetti distorsivi sul piano della protezione dei diritti degli individui,

stenza per la legaliti algoritmica, in federalismi.it, 2024, 265-290, analizza 'impostazione del Regolamento euro-
peo sull'intelligenza artificiale, costruita su un approccio risk-based che distingue diversi livelli di rischio e pre-
vede misure graduabili: dal divieto assoluto di immissione nel mercato per alcune applicazioni ad alto rischio,
come il riconoscimento biometrico in tempo reale in spazi pubblici (con alcune eccezioni), fino all’adozione
volontaria di codici di condotta per sistemi a rischio minimo, come quelli impiegati nei videogiochi. Sullo stes-
so approccio si soffermano anche G. Finocchiaro, La proposta di regolamento sull'intelligenza artificiale: il model-
lo eurapeo basato sulla gestione del rischio, in Dir. Informaz. e Informat., 2022, 2, 303; D. Messina, La proposta di
Regolamento europeo in materia di intelligenza artificiale: verso una “discutibile” tutela individuale di tipo consu-
mer-centric nella societa dominata dal pensiero artificiale, in Medialaws, 2022, 2; C. Casonato, B. Marchetti, Pri-
me osservazioni sulla proposta di regolamento dell’'Unione Europea in materia di intelligenza artificiale, in Biolaw
Journal, 2022, 415; G. Mazzini, S. Scalzo, The Proposal for the Artificial Intelligence Act: Considerations around
Some Key Concepts (May 2, 2022). in Camardi (a cura di), La via europea per I'Intelligenza artificiale, 2023,
http://dx.doi.org/10.2139/ssrn.4098809, disponibile su SSRN; e ancora G. Lo Sapio, Intelligenza artificiale:
rischi, modelli regolatori, metafore, in federalismi.it, 19 ottobre 2022, 232.

' La dottrina, tra cui O. Pollicino, G. Muto, La legislazione delegata in materia di intelligenza artificia-
le: la costruzione di una disciplina organica al confine tra scelte governative, controllo parlamentare e vincoli euro-
pei, in Riv. dir. Med., 2025, 6, ha evidenziato come la disciplina dell’intelligenza artificiale, per essere effettiva-
mente efficace, non possa limitarsi alla definizione di standard tecnici o requisiti di conformita algoritmica, ma
debba piuttosto integrare diritti, limiti, regole procedurali e assetti istituzionali, secondo una logica di sistema
e non meramente reattiva. G. De Gregorio, 7he Normative Power of Artificial Intelligence, in Indiana Journal of
Global Legal Studies, 2023, 30, 2, 55 ss.

' La «direttiva prodotti pericolosi» si riferisce a diverse normative europee, tra cui il recente Regolamen-
to (UE) 2023/988 (GPSR) che ha sostituito la precedente direttiva 2001/95/CE per garantire la sicurezza gene-
rale dei prodotti di consumo immessi sul mercato europeo.

> C. Filicetti, Teoria e prassi sull utilizzo di sistemi artificiali all'interno della P.A., modelli di imputazio-
ne e prospettive, op. cit, 28.
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un crescente disorientamento degli stakeholders e un indebolimento della capaci-
ta attrattiva degli investimenti, con potenziali ricadute negative sulla competiti-
vita del sistema paese'.

In tale contesto, e pur ammettendo una certa forzatura interpretativa, la
ratio sottesa alla legge n. 132/2025 potrebbe essere richiamata analogicamente
anche con riferimento alla 6lockchain, almeno per quanto attiene ai principi gene-
rali di trasparenza, tracciabilita e responsabilita nei contesti pubblici. Tuttavia, un
simile utilizzo analogico, in assenza di una disciplina organica e di un control-
lo democratico adeguato, rischierebbe di delegare eccessivo potere regolativo alla
tecnica, alimentando una forma di “costituzionalizzazione tecnologica” slegata
dal perimetro delle garanzie costituzionali.

Da una diversa prospettiva, va osservato che il Codice dei contratti pubblici
(d.Igs. n. 36/2023) ha introdotto una serie di disposizioni specificamente orien-
tate alla digitalizzazione delle procedure, la cui piena attuazione richiedera tempi
di consolidamento e un rilevante sforzo interpretativo e operativo da parte del-
le amministrazioni coinvolte!. L’assenza di szandard normativi stabilizzati e la
necessaria composizione degli interessi tra innovazione tecnologica e principi giu-
ridici fondamentali configurano, infatti, una sfida di non agevole soluzione, che
impegna tanto il legislatore quanto gli operatori del settore.

In tale contesto, la gestione dei processi afferenti ai contratti pubblici potreb-
be trarre apprezzabili benefici dall'implementazione di tecnologie basate su registri
distribuiti, tra cui la blockchain, la quale, grazie alle intrinseche proprieta di trac-
ciabilitd, trasparenza e immutabilita dei dati, si presta a rafforzare I'afhdabilita e
Iefficienza delle procedure amministrative. La tecnologia blockchain, incidendo in
maniera significativa sulla sicurezza e sull'integrita informativa, consente la memo-
rizzazione sequenziale di transazioni organizzate in blocchi, che vengono aggiun-

16 E stato evidenziato da M. Colombo come il Rapporto Draghi abbia avviato una riflessione sull’ecces-

siva presenza, nei singoli Stati membri, di normative settoriali nel campo digitale, accompagnate da un altret-
tanto elevata frammentazione delle autoritd di regolazione operanti nelle reti digitali. Questa complessita nor-
mativa, secondo I'autore, contribuisce a segmentare i mercati ¢ a limitare 'innovazione, ostacolando in parti-
colare la crescita delle piccole e medie imprese (PMI) europee. Colombo sottolinea inoltre che: «il rapporto ha
posto l'attenzione sulle sovrapposizioni tra il GDPR e /A Act, che generano una frammentazione normativa
tale da complicare il quadro regolatorio per le aziende tecnologiche, rallentando lo sviluppo nel settore dell’in-
telligenza artificiale. Per affrontare tali criticied, il rapporto ha suggerito alla Commissione europea la necessi-
ta di una revisione del GDPR, volta a semplificare la normativa, ridurre gli oneri amministrativi ¢ armonizzare
Iapplicazione delle disposizioni in materia di protezione dei dati personali tra gli Stati membri dell’'UE. L’obiet-
tivo ¢ quello di favorire I'innovazione e rafforzare la competitivita delle imprese europee nel mercato globale».
Cfr. M. Colombo, Prospettive e insidie della proposta di riforma “omnibus” della Commissione europea, Centro
Studi Privacy, 2025.

7" G. Carlotti, { principi nel Codice dei contratti pubblici: la digitalizzazione, in www.giustizia-ammini-
strativa.it, 2023, secondo il quale «La digitalizzazione dei contratti pubblici non si ridurrd a un mero passag-
gio dalla carta al bit, ma richiederd anche una reingegnerizzazione dei processi e una riorganizzazione ammini-
strativar.
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ti alla catena soltanto a seguito del raggiungimento di un meccanismo di consenso
da parte dei nodi della rete, dotati di elevata capacita computazionale'®. Una vol-
ta registrate, le informazioni risultano estremamente difhcili da modificare, assicu-
rando cosi un elevato livello di afhdabilita e tutela da alterazioni non autorizzate".

Nel settore dei contratti pubblici, principi quali trasparenza, efficienza e
sicurezza rivestono un ruolo cardine per garantire la corretta gestione delle risorse
pubbliche?. L’attuale sistema di gestione del ciclo contrattuale? presenta, tutta-
via, alcune criticita, tra cui le difficolta nel tracciamento completo delle procedu-
re di gara e i rischi derivanti dalla gestione centralizzata dei dati, che espongono
la documentazione a potenziali accessi illeciti 0 a manipolazioni. L'introduzione
della blockchain all'interno dei procedimenti amministrativi potrebbe contribuire
a superare tali problematiche, assicurando un maggior controllo sulle informazio-
ni e concorrendo alla riduzione dei tempi e dei costi amministrativi.

Ulteriori margini di miglioramento derivano dalla possibilita di ricorrere
agli smart contracts, programmi informatici auto-eseguibili implementati su una
blockchain, capaci di attivare automaticamente effetti giuridici o operazioni pre-
determinate al verificarsi di specifiche condizioni. L'impiego di tali strumenti
consentirebbe di ridurre significativamente il margine di errore umano, incre-
mentare I'affidabilitd dei processi e garantire una piu rigorosa osservanza delle
condizioni contrattuali, con ricadute positive in termini di certezza, tempestivita
e responsabilizzazione degli attori coinvolti®.

'8 Si tratta di una regola generale, ma nelle applicazioni pubbliche il meccanismo di consenso tipico
della blockchain permissionless come il Proof of Work, noto per I'elevato consumo energetico e per la necessita
di potenza computazionale, ¢ generalmente evitato a favore di modelli efficienti e controllabili, come il Proof
of Authority. Tali algoritmi sono comunemente usati dalle pubbliche amministrazioni per garantire maggiore
scalabilita e controllo sugli accessi, oltre che un minore impatto ambientale. Per ulteriori approfondimenti, F.
Sarzana di S. Ippolito, M. Nicotra, Diritto della blockchain, Intelligenza Artificiale e IoT, Milano, 2018, 66; A.
Contaldo, F. Campara, Blockchain, cripto valute, smart contract, industria 4.0 Registri digitali, accordi giuridici
nuove tecnologie, Pisa, 2019, 12.

1 S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, 6. Con riferimento all'immodifi-
cabilita unilaterale dei dati, ossia all'impossibilita di modifica da parte di un singolo, si precisa che non si trat-
ta di una caratteristica valida in assoluto poiché, qualora fosse attivo un meccanismo di controllo sulla maggio-
ranza del consenso, i dati potrebbero subire una modifica. Sul punto, A. Palladino, L equilibrio perduto della
blockchain tra platform revolution e GDPR compliance, in Riv. Dir. med., 2019, 2, 152 ss.

2 ANAC, Blockchain e trasparenza negli appalti pubblici, 2023. (https://www.anticorruzione.it).

2! Larticolo 21 comma 2, del d.Igs. n. 36/2023, definisce il ciclo di vita del contratto pubblico come
Iinsieme delle fasi di programmazione, progettazione, pubblicazione, affidamento ed esecuzione. La scelta del
legislatore di concentrare I'attenzione sull’intero arco procedimentale, ¢ non soltanto sulla fase di affidamento,
conferma la centralita della dimensione digitale e dell'interoperabilita delle piattaforme come strumenti volti a
garantire la trasparenza e la tracciabilitd. In questa prospettiva, la tecnologia blockchain pud incidere significa-
tivamente sul ciclo di vita dei contratti pubblici, offrendo un supporto alla certificazione e all'immutabilita dei
dati, alla condivisione sicura delle informazioni tra le amministrazioni e al rafforzamento dei meccanismi di con-
trollo, con potenziali effetti positivi in termini di efficienza e prevenzione di fenomeni patologici.

2 F. Méslein, Legal Boundaries of Blockchain Technologies: Smart Contracts as Self-Help?, in A. De
Franceschi, R. Schulze, M. Graziadei, O. Pollicino, F. Riente, S. Sica, P. Sirena (a cura di), Digital Revo-
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Diversi Paesi (tra cui Estonia, Svizzera, Germania e Paesi Bassi) stanno gia
sperimentando I'impiego della tecnologia blockchain nell’ambito della gestione
delle risorse e dei servizi pubblici, con I'obiettivo di incrementarne I'efficienza e
Vaccountability. L'implementazione di tale tecnologia solleva, tuttavia, rilevan-
ti questioni di natura giuridica — oltre che tecnica ed etica — afferenti a profili di
primaria importanza, quali la tutela della privacy, la protezione e la sicurezza dei
dati, nonché la compatibilita con il quadro normativo vigente®. Su tali aspetti si
tornera nei paragrafi che seguono.

2. Blockchain e contratti pubblici: quali norme regolano l'innovazione?

L’introduzione delle nuove tecnologie nella pubblica amministrazione deve
avvenire in coerenza con il quadro normativo esistente, garantendo il rispetto del-
le garanzie e dei limiti imposti dalla legge*.

lution — New challenges for Law, 2019 Forthcoming, Available ar SSRN, Miinchen, 2018 (https://ssrn.com/
abstract=3267852). Con riferimento alla nozione di smart contract , si deve a N. Szabo la prima definizione; lo
studioso, nel 1995, definiva lo smart contract come «set of promises, including protocols within the parties perform
on the other promises. The protocols are usually implemented with programs on a computer network, or in other forms
of digital electronics, thus contracts are “smarter” than their paper-based ancestors. No use of artificial intelligence is
implied» (Smart Contracts Glossary, 1995). Pochi anni dopo, nel 1997, lo stesso Autore ha suggerito una defini-
zione semplificata specificando che smart contract corrisponde a un codice informatizzato creato per eseguire gli
obblighi contrattuali al verificarsi di un determinato evento, che funge da «condizione sospensiva digitale» (7he
Idea of Smart Contracts, 1997). Pitt di recente si sono affermate definizioni alternative che configurano lo smart
contract come «un protocollo volto a offrire, accertare o implementare la negoziazione o I'esecuzione del con-
tratto in maniera tracciabile e irreversibile, senza 'ausilio dei terzi», V. Sanasi D’Arpe, Connessioni funzionali tra
smart contracts e disciplina generale dei contratti: criticita ermeneutiche e soluzioni applicative, in Amministrativ@
mente, 3, 2024, 899, in cui I’A. sottolinea come 'aggettivo «smart» non debba essere inteso in senso strettamen-
te intellettivo, bensi come sinonimo di «furbo» o «scaltro», cio¢ in grado di accelerare prestazioni contrattuali
che sono gia state definite al di fuori di esso.

% Sulle prospettive di regolazione della blockchain nella pubblica amministrazione, si veda P. Rubechini,
Tecnologia blockchain e fiducia amministrativa, Napoli, 2023, 129-137, in cui 'Autore sottolinea come I'intro-
duzione di tecnologie a registro distribuito impongano una profonda riflessione giuridica sulla compatibilita tra
I'immutabilita del dato e i diritti fondamentali garantiti dall’ordinamento, in particolare dal Regolamento (UE)
2016/679. La tensione tra decentralizzazione tecnica e responsabilitd pubblica impone un approccio regolato-
rio capace di affrontare sfide come I'a-territorialita e il pacing problem, ovvero il disallineamento tra innovazio-
ne e produzione normativa. Sul punto si richiamano le riflessioni di P. De Filippi, M. Mannan, W. Rijers, 7he
alegality of blockchain technology, in Policy and Society, 2022, 1 ss.; G. Marchant, B. Allenby, J. Herkert (eds.),
the growing gap between emerging technologies and legal-ethical oversight — The pacing problem — The international
library of ethics — Law and technology, vol. 7, Dordrecht, 2011, 199 ss.; G. D’Acquisto, Blockchain ¢ GDPR: ver-
s0 un approccio basato sul rischio, in federalismi.it, 2021, 2, 54 e in ultimo A. Billi, Blockchain e smart contract:
commento all attuale normative italiana DLT e rilievi comparati, in Dir, e proc., 2020, 20, 422, nel quale I'autore
specifica che ciascun Paese necessita di un quadro normativo per ottenere dei vantaggi al fine di offrire una legi-
slazione semplice e favorevole all'utilizzo della blockchain sul mercato.

# L’adozione di una nuova tecnologia come la blockchain sembrerebbe essere in grado di incidere nel
rapporto tra autoritd e liberta all'interno del singolo Stato. In tal senso si veda, in generale, S. Perongini (a
cura di) Al di li del nesso autorita/liberta: tra legge ¢ amministrazione, Torino, 2017. La digitalizzazione del set-
tore pubblico ¢ ormai obiettivo comune dei paesi europei, anche in ragione del Piano di Ripresa e Resilien-
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In Italia, la disciplina di riferimento ¢ rappresentata dall’articolo 3-4is del-
la legge n. 241/1990, che sancisce 'obbligo di digitalizzazione dell’attivita ammi-
nistrativa®. La blockchain, in quanto tecnologia innovativa e digitale implemen-
tabile nell’attivita contrattuale della pubblica amministrazione, ad oggi, non ha
ricevuto una regolazione specifica.*

Con l'entrata in vigore del Regolamento (UE) 2022/858, applicabile dal
23 marzo 2023, ¢ stato introdotto un regime pilota per le infrastrutture di mer-
cato basato sulle tecnologie a registro distribuito (DLT), finalizzato a sperimen-
tare nuovi modelli di gestione degli strumenti finanziari di diritto privato?. Nel
contesto italiano, la definizione di DLT ¢ stata introdotta dall’art. 8-zer del D.L.
n. 135/2018%.

Il Codice dei contratti pubblici del 2023, invero, ha previsto un’integrazio-
ne piu strutturata delle tecnologie digitali nei processi di gara.

In particolare, I'articolo 30 del D.Lgs. n. 36/2023% disciplina 'uso delle
procedure automatizzate nel ciclo di vita dei contratti pubblici, incentivando le
pubbliche amministrazioni all’utilizzo di soluzioni tecnologiche innovative per
migliorare I'efficienza e la trasparenza dei processi decisionali®.

Il Codice dei contratti pubblici in piti parti pone particolare enfasi sull’'im-
portanza dell’integrazione della digitalizzazione nella pubblica amministrazione,

za (PNRR). 1l percorso di innovazione, intrapreso dall’'Unione Europea, si colloca nella direzione del modello
di Open Government, in cui sono prevalenti gli obiettivi di trasparenza, partecipazione dei cittadini e controllo
dell’azione pubblica. Sul tema, T. Harrison, S. Guerrero, G. Burke, M. Cook, A. Cresswell, N. Helbig, J. Hrdi-
nova, T. Pardo, Open Government and e-government: Democratic challenges from a public value perspective, Infor-
mation Polity, 2012, vol. 17, 2, 83 ss.; S. Cardarelli, Amministrazione digitale, trasparenza e principio di legalita,
in Dir. informaz. e informat., 2015, 2, 227; M.R. Spasiano, Spunti di riflessione in ordine al rapporto tra organiz-
zazgione pubblica e principio di legalita: la «regola del caso», in Dir. amm., 2000, 1, 131-156.

» D.U. Galetta, Digitalizzazione e diritto ad una buona amministrazione, in Riv. interd. dir. amm. pub-
bl., Napoli, 3, 2021, 200; R. Cavallo Perin, D.U. Galetta (a cura di), I/ Diritto dell Amministrazione Pubblica
digitale, Torino, 2025.

% A. Wright, P. De Filippi, Decentralized blockchain Technology and the Rise of Lex Cryptographia, in
Social Science Research Network, 2015.

¥ Regolamento (UE) 2022/858 del Parlamento Europeo e del Consiglio, del 30 maggio 2022, relativo
a un regime pilota per le infrastrutture di mercato basate sulla tecnologia a registro distribuito (DLT).

# Ai sensi del primo comma dell’articolo 8-er del D.L. n. 135/2018 «si definiscono “tecnologie basate
su registri distribuiti” le tecnologie e i protocolli informatici che usano un registro condiviso, distribuito, repli-
cabile, accessibile simultaneamente, architetturalmente decentralizzato su basi crittografiche, tali da consentire
la registrazione, la convalida, 'aggiornamento e I'archiviazione di dati sia in chiaro che ulteriormente protetti da
crittografia verificabili da ciascun partecipante, non alterabili e non modificabili».

» Ai sensi del primo comma dell’art. 30 del D.Igs. n. 36/2023 «per migliorare I'efficienza le stazioni
appaltanti e gli enti concedenti provvedono, ove possibile, ad automatizzare le proprie attivitd ricorrendo a solu-
zioni tecnologiche, ivi incluse I'intelligenza artificiale e le tecnologie di registri distribuiti, nel rispetto delle spe-
cifiche disposizioni in materia».

% D.U. Galetta, Digitalizzazione, Intelligenza Artificiale e Pubbliche Amministrazioni, il nuovo Codice dei
contratti pubblici e le sfide che ci attendono, in federalismi.it, 12, 2023; R. Cavallo Perin, La digitalizzazione ¢ ['a-
nalisi dati, in R. Cavallo Perin, M. Lipari, G.M. Racca (a cura di), Contratti pubblici e innovazione per l'attua-
gione della legge delega Napoli, 2022, 123 ss.
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allo scopo di modernizzare i procedimenti e aumentare la trasparenza®'. Il siste-
ma di e-procurement gioca un ruolo chiave nella gestione delle gare, rendendo pit
semplice la verifica dei requisiti di partecipazione e 'affidabilita degli operatori
economici®”. L’adozione di tecnologie basate sulla blockchain, in particolare, con-
sentirebbe di garantire una maggiore sicurezza nell’archiviazione e nella gestione
dei dati relativi agli appalti, assicurando una pit efficace tracciabilita e un control-
lo pit rigoroso delle procedure®.

La combinazione tra digitalizzazione, intelligenza artificiale e blockchain
potrebbe rappresentare un ulteriore passo avanti per le amministrazioni pubbli-
che, consentendo una riduzione dei margini di errore e delle frodi, oltre a favo-
rire una maggiore competitivita e accessibilita ai bandi pubblici®. La trasparenza
e 'immutabilita delle registrazioni su blockchain nei processi pubblici deve avve-
nire in maniera coordinata con le piattaforme digitali gia in uso, garantendo la
compatibilitd con i sistemi di e-government e le infrastrutture informatiche pre-
esistenti. In questo contesto, I'Unione Europea sta promuovendo iniziative vol-
te alla creazione di standard comuni per facilitare la cooperazione tra i vari Stati
membri e garantire una regolamentazione armonizzata®.

Sebbene l'attuale quadro normativo rappresenti indubbiamente un primo
passo verso un rafforzamento della digitalizzazione della pubblica amministrazio-
ne (in un’ottica di maggiore effettivitd), ¢ auspicabile — ad avviso di chi scrive —

3t D. Sorace, S. Torricelli, Diritto delle amministrazioni pubbliche. Una introduzione, Bologna, 2023,
166.

32 A. Corrado, I/ principio di trasparenza e i suoi strumenti di attuazione, in M.A. Sandulli (a cura di),
Principi e regole dell azione amministrativa, Milano, 2023, 206.

3 Per un approfondimento sulle implicazioni organizzative derivanti dalla gestione del patrimonio
informativo da parte della pubblica amministrazione, con riferimenti alla costruzione del dato amministrativo
e al ruolo attivo delle strutture organizzative nel conferirgli significato, P. Rubechini, Tecnologia blockchain ¢
fiducia amministrativa, op. cit, 155; C. Franchini, L vrganizzazione, in S. Cassese (a cura di), Trattato di diritto
amministrativo. Diritto amministrativo generale, 2004, 251.

% 11 Codice dei contratti pubblici ha attribuito alla Banca Dati Nazionale dei contratti pubblici un ruo-
lo centrale nella fase di progettazione e pubblicazione degli atti (art. 23). In particolare, alla stessa ¢ attribuito il
ruolo di assistenza della pubblicita legale degli atti delle procedure di affidamento mediante la trasmissione dei
dati all'Ufficio delle pubblicazioni dell'UE. Questo sistema permette una pubblicazione semplificata e automa-
tizzata, e la pubblicita sara assicurata senza costi per I'amministrazione; sul punto C. Del Balzo, La banca dati
nazionale dei contratti pubblici: dal CIG all'esecuzione dei contratti, in La digitalizzazione dei contratti pubblici.
Manuale delle nuove procedure telematiche. Piattaforme, fiducia e innovazione, op. cit., 110; G.M. Racca, La digi-
talizzazione dei contratti pubblici: adeguatezza delle pubbliche amministrazioni e qualificazione delle imprese, in R.
Cavallo Perin, D.U. Galetta (a cura di), Z/ diritto dell amministrazione pubblica digitale, Torino, 2025, 323 ss.

% Si segnalano alcuni progetti avviati dall’'Unione Europea e finalizzati allo sviluppo delle blockchain:
EU Blockchain Observatory and Forum (2018), istituito dalla Commissione europea con finalitd di monitorag-
gio e analisi delle applicazioni della tecnologia blockchain, con particolare attenzione all'interoperabilitd, smart
contract, identita digitale ¢ compatibilitd con il GDPR; la European Blockchain Partnership (2018), quale ini-
ziativa politica congiunta degli stati membri volta a favorire lo sviluppo dei servizi blockchain EBSI — European
Blockchain Service Infrastructure, iniziativa che sfrutta la tecnologia blockchain per creare un modo trasparente e
sicuro per la gestione delle informazioni.
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un ulteriore intervento legislativo che affronti pit dettagliatamente le specifiche
problematiche legate all’'uso della blockchain nei contratti pubblici.

L’efficace implementazione di questa tecnologia, infatti, richiede una rego-
lamentazione chiara che garantisca la sicurezza dei dati, la conformita alle norma-
tive sulla protezione della privacy e la tutela degli interessi degli operatori econo-
mici coinvolti nelle gare d’appalto.

Tale intervento non pud prescindere dall’esigenza di coordinamento della
disciplina interna con le recenti disposizioni introdotte a livello europeo in mate-
ria di digitalizzazione del procurement.

La fase di riforma delle direttive UE in materia di appalti, unitamente all’av-
vio del Public Procurement Data Space (PPDS)>°, segnala la volonta delle istitu-
zioni europee di favorire 'interoperabilita tra piattaforme, la circolazione dei dati
e la gestione digitale dell’intero ciclo di vita contrattuale?”. In questo scenario,
I'impiego della blockchain pud offrire un contributo rilevante in termini di trac-
ciabilita, integritd delle informazioni e semplificazione dei controlli, ponendosi
anche come strumento idoneo a rafforzare i principi di buon andamento e impar-
zialitd dell’'amministrazione sanciti dall’art. 97 della Costituzione.

Tuttavia, afhnché tale impiego risulti effettivo e coerente con i principi del
diritto europeo, sara necessario sviluppare ed introdurre standard tecnici comuni,
assicurare la compatibilita con le infrastrutture gia operative e garantire il rispetto
delle normative in materia di protezione dei dati e concorrenza.

3. Blockchain e contratti pubblici: SWOT Analysis dell’innovazione
La blockchain fornisce un registro trasparente e immutabile, in cui ogni con-

tratto, con i relativi termini, emendamenti e approvazioni, ¢ registrato in modo
indelebile®. Cid consente a tutte le parti coinvolte nel processo di monitorare in

% G.M. Racca, La trasformazione digitale sovranazionale dei contratti pubblici, in La digitalizzazione dei
contratti pubblici, manuale delle nuove procedure telematiche, piattaforme, fiducia e innovazione, op. cit., 15-16.
Il testo evidenzia come, a partire dall’esperienza del Tender Electronic Daily (TED), la Commissione europea
abbia avviato un percorso di riforma volto a migliorare la trasparenza e I'efficienza degli appalti pubblici attra-
verso l'introduzione di strumenti digitali strutturati come gli e-forms, e la progressiva costruzione dello Spazio
Europeo dei Dati sugli Appalti Pubblici. Il PPDS ¢ destinato a raccogliere e rendere interoperabili i dati sugli
appalti pubblici.

37 Sul concetto di interoperabilita (art. 1, lett. dd, del D.Igs. n. 82/2005) da intendersi come «caratteri-
stica di un sistema informativo, le cui interfacce sono pubbliche e aperter, G. Carullo, L amministrazione quale
piattaforma di servizi digitali, Napoli, 2022, il quale evidenzia la necessita che i sistemi informatici dell’ammini-
strazione consentano un alto livello di interoperabilita, al fine di assicurare I'interazione tra enti pubblici e privati.

3% R. Battaglini, M. Giordano, Blockchain ¢ Smart Contract. Funzionamento, profili giuridici e internazio-
nali, applicazioni pratiche, Milano, 2019, passim.
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tempo reale I'intero sviluppo della procedura di gara e della fase di contrattualiz-
zazione, riducendo il rischio di alterazioni.

Si ritiene che uno dei passaggi pit rilevanti al fine di assicurare I'efficacia del
processo potrebbe consistere nello svolgimento di un’accurata SWOT Analysis®,
ossia una valutazione prognostica volta a comprendere in via preventiva le implica-
zioni dell’'uso della blockchain nei contratti pubblici, evidenziandone i punti di for-
za, i punti di debolezza, le opportunita e le minacce connesse alla sua applicazione.

Tra i principali punti di forza, la blockchain, attraverso I'uso di tecniche
crittografiche per proteggere i dati, garantisce elevati szandard di sicurezza, ren-
dendo estremamente difficile la manomissione delle informazioni. Un elemen-
to chiave ¢ rappresentato dagli smart contracts, contratti auto-eseguibili basati su
un codice informatico, che eliminando la necessita di intermediari, riducono il
rischio di dispute ¢ aumentano I'efhicienza nell’attuazione delle condizioni con-
trattuali®’. Gli smart contracts trovano una possibile applicazione anche nel setto-
re degli appalti pubblici, poiché potrebbero garantire un meccanismo automati-
co di verifica e pagamento in base all’esecuzione delle prestazioni contrattuali®'.
Tuttavia, la loro implementazione solleva questioni giuridiche rilevanti, tra cui la
validita giuridica di contratti privi di una forma tradizionale e la necessita di pre-
vedere strumenti di tutela giurisdizionale in caso di malfunzionamenti del codi-
ce informatico*.

Con riferimento al primo aspetto problematico (la forma del contratto), il
Codice dei contratti pubblici menziona 'uso delle tecnologie digitali senza chia-

¥ Lanalisi SWOT (Streghts, Weakness, Opportunity and Threats) ¢ un modello di analisi strategico che
mira a individuare punti di forza e debolezza interni, nonché opportunita e minacce provenienti dall’ambiente
esterno. Sebbene concepita per 'ambito strategico aziendale, la SWOT Anlysis offre un metodo semplice e strut-
turato per analizzare, anche nel contesto giuridico, gli impatti potenziali di un’innovazione tecnologica, consen-
tendo di distinguere tra profili di vantaggio, rischi e limiti applicativi.

V. Sanasi D’Arpe, Connessioni funzionali tra smart contract e disciplina generale dei contratti: critici-
ta ermeneutiche e soluzioni applicative, in Amministr@tivamente, op. cit., 901; I'’Autore evidenzia come gli smart
contracts, in virtl della loro struttura self-executing e self-enforcing, consentano I'eliminazione degli intermedia-
ri, I'abbattimento dei costi transattivi e una significativa riduzione del contenzioso contrattuale. L'esecuzione
automatica delle obbligazioni predefinite impedisce alle parti di sottrarsi all'adempimento, riscrivendo di fatto
il concetto stesso di adempimento, che da facoltativo, con margine di discrezionalita e rischio di inadempimen-
to, diventa tecnicamente inevitabile. Ne discende, secondo I'autore, una forma di “auto-esecuzione” del con-
tratto che rischia di svuotare di contenuto il tradizionale apparato di tutele e garanzie per il creditore, rendendo
in moldi casi superflue le fideiussioni, penali o clausole risolutive espresse. Sull’argomento, anche, M. Maugeri,
Smart contracts e disciplina dei contratti, in Osserv. Dir. civ. e comm., 2020, 2, 383.

‘" La blockchain & stata definita, in un articolo «7he promise of blockchain: The trust machine. The techno-
logy behind bitcoin could transform how the economy works» come una macchina della verit, grazie alla sua fun-
zione di certificazione, The Economist, 31 ottobre 2015, economist.com. E stato altrest osservato che la blockchain
ha la capacita di fissare il “zempo digitale” ed opera una vera e propria «attestazione della verita» (P. Rubechini,
Tecnologia blockchain e fiducia amministrativa, op. cit., 174). Sul concetto di veritd non si puod non rinviare ai
fondamentali studi di S. Pugliatti, Conoscenza (voce), in Enc. Dir., Milano, vol. IX, 1961, 45 ss.

42 N. Gentile, Vicende patologiche del contratto in forma smart contract, in R. Battaglini, M. Giordano (a
cura di), Blockchain e Smart contract, Milano, 2019, 315 ss.
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rire se uno smart contract possa soddisfare i requisiti di forma scritta richiesti per
i contratti di appalto pubblico.

Sul punto, la dottrina ha evidenziato ulteriori questioni di rilievo. In primo
luogo, la legge n. 12/2019, in particolare I'art. 8-zer, comma 2, riconosce che gli
smart contracts, previa identificazione informatica delle parti, possano soddisfare
il requisito della forma scritta®®. Nello smart contract quando sono rispettate le
condizioni contrattuali tradotte dal codice informatico nel linguaggio della mac-
china, infatti, si attivano automaticamente gli effetti conseguenti con le caratteri-
stiche tipiche della blockchain — quali immutabilita e irreversibilita, a quel punto,
gli effetti contrattuali si eseguono automaticamente al verificarsi delle condizio-
ni predeterminate dalle parti e descritte dal codice informatico secondo la logica
«if this then that»*. A questo punto possiamo dire che lo smart contract soddista
il requisito della forma scritta previa identificazione informatica delle parti inte-
ressate, attraverso un processo avente i requisiti fissati dall’AgID con le linee gui-
da, dunque, la qualificazione normativa dello smart contract ¢ definibile a meta
tra un soffware e un documento informatico®. L’accordo, nel caso dello smart
contract, risulta essere problematico a causa del rapporto che lega I'accordo giu-
ridico e il codice informatico. Alla luce di cio in dottrina sono stati identificati
due diversi orientamenti. Un primo orientamento individua nello smart contract
un vero e proprio accordo negoziale, al pari del contratto tradizionale, che riesce
a concretizzare una diversa modalitad di manifestazione del consenso, formazio-
ne e conclusione dell’accordo. Il secondo orientamento qualifica gli smart con-
tracts come strumenti idonei a gestire gli accordi e a eseguire una volonta espressa
precedentemente in altro accordo contrattuale, capaci di garantire 'automazione
dell’adempimento e I'esecuzione automatica; in questo caso, dunque, i “contrat-
ti intelligenti” si collocano nel momento dell’adempimento nella fase esecutiva

M. Crisafulli, L'era degli smart contracts: potenzialiti e limiti di uno strumento rivoluzionario, in Dir.
merc. tecn., 2021. A. Capone, La blockchain e gli smart contract, in De lustitia, 2023.

“ 1l determinarsi degli effetti pud dipendere da elementi interni al codice, come una data o un termi-
ne o da circostanze esterne. In questo caso ¢ necessario che intervenga una fonte di informazione esterna, ovve-
ro un “oracolo”, che permette di verificare se siano soddisfatte le clausole previste (es. le condizioni atmosferi-
che, 'avvenuta consegna di un bene, l'orario di un mezzo di trasporto, etc.) sull’argomento confronta L. Paro-
la, P. Merati, G. Gavotti, Blockchain e smart contract: questioni giuridiche aperte, in I Contratti, 2018, 6, 681;
F. Sarzana Di S. Ippolito, M. Nicotra, Diritto della blockchain, intelligenza artificiale o IoT, Milano, 2018, 94
ss.; F. Faini, 7/ diritto nella tecnica: tecnologie emergent e nuove forme di regolazione, in Federalismi.it, 2020, 102.

Lo smart contract, oltre che la forma contrattuale pud anche presentarsi in altre forme vd. C. Bom-
brezzi, Blockchain e protezione dei dati personali, in Dir. informazi. e informat., 2019, 3, 3 ss.

“ 1l codice informatico, quindi, costituirebbe un vero e proprio accordo nel quale si esprime la volon-
ta contrattuale, con forza di legge tra le parti ai sensi dell’art. 1372 c.c., capace di essere automaticamente ese-
guito vd. M. Giuliano, La blockchain e gli smart contracts nell innovazione del diritto nel terzo millennio, in Dir.
informaz. e informat., 2018, 6, 989 ss.
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dell’accordo”’. Tale orientamento mira a tutelare la volonta delle parti, in quan-
to non riguarda la fase di formazione del contratto, ma la fase dell’adempimento
contrattuale che a quel punto avverrebbe in modo automatico.

Afhdandoci dunque, alla definizione attualmente contenuta nella normati-
va italiana che fa riferimento all’esecuzione contrattuale, sarebbe piti idoneo rife-
rirsi al secondo orientamento.

Gli smart contracts sarebbero dunque comprensibili a chi conosce il linguag-
gio di programmazione, e possono determinare una barriera semantica capace di
creare delle problematiche di comprensione e intellegibilita del contenuto, non
solo per le stesse parti, ma anche per un eventuale giudice che senza la presenza
di un interprete non potrebbe capirne il contenuto®. Senza trascurare poi, che
questo linguaggio potrebbe creare una divergenza tra la volonta delle parti, come
esplicitata nell’accordo, e la traduzione dell’algoritmo, generando possibili e con-
seguenti vizi*’. Ai nostri fini ¢ utile specificare che lo smart contract non ha una
propria capacita decisionale, ma attua semplicemente la volonta altrui e non puo
essere assimilato a un soggetto giuridico né a una fattispecie rappresentativa’'.

Tuttavia, non ¢ chiaro se la citata disposizione, contenuta nell’art. 8-zer,
possa trovare applicazione anche nel settore di contratti pubblici.

Invero, sebbene la blockchain offra un modello di registrazione pubblica e
verificabile garantendo elevati livelli di trasparenza®, nella disciplina sui contrat-

¥ L. Parola, P. Merati, G. Gavotti, Blockchain e smart contract: questioni giuridiche aperte, in I Contratti,
2018, 6, 685 ss.; D. Di Sabato, Smart contracts: robot che gestiscono il rischio contrattuale, in Contratto e impre-
sa, 2017, 2, 378-402.

“ C. Bombrezzi, Blockchain e protezione dei dati personali, in Dir. informaz. e informat., 2019, 3, 3 ss.,
ha sottolineato I'inadeguatezza del termine «vincolare» usato nella definizione dell’articolo 8-zer dal momento
che il programma per elaborare dovrebbe agire a supporto delle parti contraenti piti che vincolarle.

%" G. Finocchiaro, 1/ contratto nell'era dell’intelligenza artificiale, in Riv. trim. dir. proc. civ., 2018, 2,
441 ss.

>0 La conseguenza potrebbe essere che si verifichino dei risultati indesiderati o erronei, o addirittura che
il codice subisca una modifica nel corso dell’esecuzione influendo sugli effetti M.L. Perugini, Distributed Led-
ger Technologies e sistemi di blockchain. Digital currency, smart contract e altre applicazioni, Vicalvi, 2018, 214 ss.

51 M.F. Tommasini, Lo smart contract e il diritto dei contratti, in Jus Civile, 4, 2022. In dottrina sul-
la c.d. «rappresentanza elettronica», G. Sartor, Gli agenti software: nuovi soggetti del ciberdiritto?, in Contratto ¢
impresa, 2002, 59-71; 1d., Gli agenti software e la disciplina giuridica degli strumenti cognitivi, in Dir. informaz.
e informat., 2003, 77. Contra: G. Di Rosa, Quali regole per i sistemi automatizzati intelligenti?, in Riv. dir. civ.,
2021, 843, secondo cui I'individuazione in capo allo smart contract di un potere rappresentativo non produr-
rebbe alcuna semplificazione del sistema giuridico anzi determinerebbe ancora maggiori incertezze rispetto ad
alcune questioni classiche in tema di rappresentanza (vizi del consenso e stati soggettivi rilevanti, mezzi idonei
ad assicurare pubblicitd alla procura, falsa rappresentanza e rappresentanza senza poteri, etc.).

52 Nel settore dei contratti pubblici, il principio di trasparenza assume una funzione rilevante non solo
nella fase di evidenza pubblica, ma anche nella gestione ed esecuzione del contratto. Come osservato in dottri-
na, la trasparenza non si esaurisce nella pubblicita degli atti, ma si configura come una condizione di accessibi-
lich all’azione amministrativa, che si collega direttamente alla partecipazione dei privati e alla comprensibilita
dell’esercizio del potere pubblico. Per tutti, F. Manganaro, L evoluzione del principio di trasparenza amministra-
tiva, in Astrid rassegna, 2009, 22.
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ti pubblici (com’® noto) vige il principio della pubblicita legale, che impone la
pubblicazione del contratto su specifiche piattaforme istituzionali che ne consen-
tano la conoscibilita e la comprensibilita erga omnes®. In tale prospettiva, I'op-
zione interpretativa che qualifica lo smart contract come modulo esecutivo di un
contratto d’appalto concluso off-chain consente di preservare la tradizionale strut-
tura formale dei contratti pubblici. La forma ad substantiam e la pubblicita lega-
le continuano a gravitare attorno al documento contrattuale digitale, generato e
sottoscritto sulle piattaforme di e-procurement e pubblicato nelle sedi istituzio-
nali previste dal Codice. Il codice dello smart contract, in quanto clausola acces-
soria destinata all’automazione di talune prestazioni, deve essere a sua volta reso
conoscibile e intellegibile attraverso idonei allegati o richiami, ma cio non sosti-
tuisce la testualita dell’accordo. In altri termini, I'adempimento degli oneri di for-
ma e pubblicita imposti dalla disciplina di settore esige che il contenuto essenzia-
le del rapporto (oggetto, corrispettivo, modalita di esecuzione, cause di risoluzio-
ne) sia interamente ricostruibile da documenti giuridicamente qualificabili come
atti amministrativi o negoziali, mentre il codice informatico funge da strumento
di mera traduzione operativa di tali clausole nel linguaggio della macchina. Ne
deriva che i modelli “ibridi” consentono di impiegare la blockchain senza incrina-
re né il requisito della forma scritta né il principio di pubblicita legale, purché la
parte on-chain sia configurata come segmento esecutivo di un assetto di interessi
che resta integralmente desumibile dal fascio di atti off-chain™.

Per evitare che 'impiego della blockchain nei contratti pubblici si traduca in
una sostanziale espulsione dell’'amministrazione dal circuito decisionale — in evi-
dente frizione con il principio dello human in the loop> — la soluzione pit convin-

>3 Sul tema della pubblicita legale E. Midena, La pubblicita a fini di trasparenza e la pubblicita legale nei
contratti pubblici, in La digitalizzazione dei contratti pubblici. Manuale delle nuove procedure telematiche. Piatta-
forme, fiducia e innovazione, op. cit., in part. 147, in cui I'A. evidenzia la distinzione tra la trasparenza ammi-
nistrativa come principio funzionale alla partecipazione, alla conoscibilita e al controllo diffuso e la pubblicita
legale come presupposto di efficacia giuridica degli atti di gara, finalizzata a garantire certezza e validita proce-
dimentale, anche in ambito europeo.

" G. Lo Sapio, 1l tormentato rapporto tra blockchain e pubblica amministrazione nel prisma dei contrat-
ti pubblici, in Federalismi.it, 2023, spec. par. 4; M. Macchia, Blockchain e pubblica amministrazione, in Federa-
lismi.it, 2021.

> Sulla c.d. «iserva di umanita», G. Gallone, Riserva di wumaniti e funzioni amministrative. Indagine sui
limiti dell'automazione decisionale tra procedimento e processo, Milano, 2022. La sorveglianza umana pud svol-
gersi con modalitd differenti, rimesse a scelte organizzative nell’ambito della pubblica amministrazione, que-
sta impostazione ¢ seguita anche dal d.Igs. n. 36/2023, art. 30. S. Foa, Intelligenza Artificiale e cultura della tra-
sparenza amministrativa. Dalle “scatole nere” alla “casa di vetro?” op. cit.; D. Martire, Human in the loop. L'esse-
re umano come fattore condizionante della — o condizionato dalla — intelligenza artificiale, in Riv. it. Inform e dir.,
2024. Nella trattazione del concetto di «Human in the Loop» (HITL), I'autore descrive un approccio in cui l'es-
sere umano ¢ coinvolto nel ciclo di addestramento e validazione degli algoritmi, mantenendo un ruolo centra-
le nei processi decisionali. Tuttavia, il termine «/oop» pud anche evocare I'immagine di un “cappio”, suggeren-
do l'idea di un individuo intrappolato in un ciclo chiuso e ripetitivo. L’essere umano appare cosi al tempo stes-
so come elemento condizionante e soggetto condizionato dall’intelligenza artificiale, con ricadute rilevanti sulla
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cente non ¢ il passaggio integrale “on-chain” della procedura, ma la costruzione di
architetture ibride*®. In tali modelli, la fase di formazione della volonta ammini-
strativa (programmazione, pubblicazione, valutazione delle offerte, aggiudicazio-
ne e stipula) resta ancorata agli strumenti ordinari di e-procurement e alle forme
dell’atto amministrativo digitale, con piena imputazione delle scelte ai funzionari
delle stazioni appaltanti, come suggerito dalla dottrina che guarda con prudenza
alla compatibilita della blockchain e della Pubblica Amministrazione senza rinun-
ciare al ruolo centrale della discrezionalita amministrativa®. La tecnologia distri-
buted ledger e gli smart contracts vengono, invece, ricondotti a funzioni meramente
esecutive e standardizzabili come la gestione automatizzata dei pagamenti, I'appli-
cazione di penali legate a parametri oggettivi, 'escussione di garanzie e il traccia-
mento delle prestazioni. Questa impostazione muove dall’idea che lo smart legal
contract non sostituisca il contenuto negoziale del contratto, ma si limiti a costitu-
ire un modello soffware destinato a dare esecuzione — in modo automatico e vinco-
lato al codice — a un accordo negoziale che resta concluso e disciplinato off-chain.
In altri termini, la programmabilita riguarda I'esecuzione, non la fase genetica né
la determinazione degli obblighi contrattuali®®. In questa prospettiva, lo smart con-
tract opera come clausola accessoria incorporata nel contratto pubblico (incluso
il fascio di atti che lo precedono) e programmata in modo da prevedere punti di
arresto o sospensioni azionabili dal funzionario nei casi in cui I'interesse pubblico
richieda di deviare dal flusso automatico (ad esempio, in presenza di contestazioni
sull’esecuzione, varianti in corso d’opera, o I'avvio di procedimenti di risoluzione),
secondo i modelli di automazione controllata che la dottrina piti di recente ha ini-
ziato a prospettare proprio per evitare la funzione sostitutiva dell’algoritmo, e non
meramente strumentale rispetto al potere amministrativo®. Cosl, si preservano i
vantaggi tipici della blockchain — trasparenza, tracciabilitd, immutabilita dei log di
gara ed esecuzione — e la decisione sul se, quando e come attivare I'automazione
resterebbe in capo alla Pubblica Amministrazione, con la conseguenza di mante-

coscienza di sé e sull'identita personale. Tale dicotomia apre a una riflessione pitt ampia sul rapporto tra I'essere
umano e la dimensione costituzionale dell’essere e del dover essere.

>¢ Si veda sul punto S. Caldarelli, L uso della tecnologia blockchain nel settore delle pubbliche amministra-
gioni: tra “mito” e realti giuridica, in Dir. informaz. e informat., 2020, 891, secondo cui le applicazioni della
blockchain nel settore pubblico fanno riferimento a protocolli permissioned|private o «ispirati a modelli ibridi»,
in quanto tali configurazioni permettono di bilanciare trasparenza e controllo attraverso regole di accesso e vali-
dazioni coerenti con esigenze di garanzia e legalitd proprie della pubblica amministrazione.

> G. Lo Sapio, 1/ tormentato rapporto tra blockchain e pubblica amministrazione nel prisma dei contratti
pubblici, in Federalismi.it, 2023, 26.

> A. Nanni, Blockchain e smart contract per i contratti pubblici, Barletta, 2024.

> A. Jaci, Smart contracts ¢ pubblica amministrazione: profili giuridici e prospettive di applicazione, in
Cammino Diritro, 2025.
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nere integre sia le garanzie partecipative e di controllo giurisdizionale, sia la ricon-
ducibilita delle scelte alla responsabilita dei pubblici funzionari®.

Per realizzare questo obiettivo, tuttavia, risulta necessario un chiaro inter-
vento legislativo (verosimilmente nel testo del Codice dei contratti pubblici) che
regoli in modo puntuale tutti gli aspetti e le attribuzioni per le singole fasi della
procedura di affidamento ed esecuzione dell’appalto.

Il secondo aspetto sul quale si possono riscontrare delle criticita riguarda,
come detto, la eventuale fase contenziosa.

Infatti, poiché gli smart contracts operano in modo automatico e irreversibi-
le, si pone il problema della tutela delle parti in caso di errore o esecuzione non
conforme alla volonta dell’amministrazione.

Com’¢ noto, nella fase di esecuzione di un contratto d’appalto, ¢ frequen-
te che intervengano circostanze (spesso non previste o non prevedibili nella fase
di conclusione del contratto) che rendono necessario un intervento modificati-
vo degli accordi. L’adozione dello smart contract, per le sue citate caratteristiche
di immodificabilita ed auto-esecuzione, crea degli oggettivi ostacoli alla possibili-
ta di intervenire in via successiva sul contenuto del contratto, con evidenti riper-
cussioni sulla risoluzione non contenziosa di possibili conflitti fra stazione appal-
tante e operatore economico. Anche aderendo al modello “ibrido”, il contenzio-
so continua a distribuirsi su due piani distinti: da un lato, quello amministrativo
sugli atti presupposti (bando, esclusioni, aggiudicazione e revoca), dall’altro quel-
lo ordinario o arbitrale relativo all’esecuzione del rapporto (applicazioni di penali,
riconoscimento di varianti, risoluzione, pagamenti). L’auto-esecuzione del codi-
ce non elimina tali conflitti, ma ne modifica la morfologia; in presenza di uno
smart contract che, al verificarsi di determinate condizioni, attivi in modo irrever-
sibile pagamenti, penali o escussioni di garanzie, il problema centrale diventa se e
come il giudice possa effettivamente incidere sugli effetti prodotti dall’algoritmo.
Ne discende, da un lato, I'esigenza che ogni automatismo o7-chain sia chiaramen-
te “agganciato” a un atto amministrativo o a una clausola contrattuale testuale,
cosi da consentire al giudice di ricostruire il nesso tra codice e volonta negoziale,
dall’altro, la necessita di configurare lo smart contract come struttura “giurisdizio-
ne-compatibile”, prevedendo ex ante funzioni di sospensione e di blocco dell’e-
secuzione (anche nella forma del c.d. kill-swizch) che la stazione appaltante deve
attivare in presenza di impugnazioni o di misure cautelari idonee a incidere sugli
atti presupposti. In questa prospettiva, 'immutabilita del registro distribuito non
puo essere letta come irrevocabilita giuridica degli effetti: la blockchain conserva
la traccia delle operazioni eseguite, ma I'ordinamento deve garantire la possibili-
ta di correggere gli esiti economici e giuridici di esecuzioni rivelatesi illegittimi o

€ M. Macchia, Blockchain e pubblica amministrazione, in Federalismi.it, 2021, 2, 117 ss.



636 Claudia Ardizzone

non conformi alla volonta, mediante nuovi atti (amministrativi o negoziali) e cor-
rispondenti a transazioni on-chain di segno opposto®’.

Per superare tale difficolta operativa, si ritiene che possa farsi ricorso alla
introduzione di meccanismi di c.d. «kill switch», ossia 'inserimento nel codice
informatico dello smart contract di clausole integrate che consentano alle parti (ed
in particolare, alla pubblica amministrazione) di sospendere o correggere I'esecu-
zione del contratto in caso di specifiche necessita®, o qualora lo stesso sia contra-
rio a norme inderogabili o principi di giustizia contrattuale. In una prospettiva
pubblicistica, il kill switch non pud essere configurato come un potere puramente
indeterminato: occorre, da un lato, individuare alcune ipotesi in cui la sospensio-
ne dell’esecuzione automatizzata si atteggi a vero e proprio obbligo per la stazione
appaltante — ad esempio in presenza di ricorsi giurisdizionali o misure cautelari
idonee a incidere sugli atti presupposti, ovvero in caso di apertura di procedimen-
ti di risoluzione o di varianti in corso d’opera — distinguendole da quelle in cui la
sospensione rappresenta una mera facolta da esercitare nel rispetto dei principi di
proporzionalitd e buona fede. Dall’altro lato, I'attivazione del 4i// switch dovreb-
be avvenire mediante un atto motivato, comunicato all’operatore economico e
sindacabile in sede giurisdizionale, cosi da evitare che lo strumento si trasformi
in una fonte di incertezza o in un mezzo per incidere arbitrariamente sull’equi-
librio contrattuale. In tale prospettiva, sarebbe opportuno prevedere, all’interno
della struttura logica dello smart contract, fasi di revisione manuale, in cui I'ente
pubblico ha un margine di controllo prima dell’esecuzione finale del contratto®.

o' Sul rapporto tra blockchain, smart contracts e giustiziabilita dei rapporti con la pubblica amministra-
zione, G. Lo Sapio, 1/ tormentato rapporto tra blockchain e pubblica amministrazione nel prisma dei contratti pub-
blici, in Federalismi.it, 2023, 26; M. Macchia, Blockchain ¢ pubblica amministrazione, in Federalismi.it, 2021,
2, 117 ss., che insiste sulla necessita di preservare, anche in presenza di tecnologie DLT, spazi effettivi di inter-
vento umano e di controllo giurisdizionale sull’azione amministrativa. Per una lettura in chiave civilistica delle
tensioni fra auto-esecuzione del codice ¢ permanenza dei rimedi tradizionali di invaliditd, risoluzione e risarci-
mento, cfr. F. Faini, Blockchain ¢ diritto. La “catena del valore” tra documenti informatici, smart contracts e data
protection, in Resp. civ. prev., 2020, 1, 297 ss.

6 Della possibilita di inserire specifiche clausole integrate negli smart contracts (nel setrore del diritto
privato) si occupa V. Sanasi D’Arpe, Connessioni funzionali tra smart contracts e disciplina generale dei contratti:
criticitia ermeneutiche e soluzioni applicative, op. cit., 905 ss. L’A. osserva che, per restituire flessibilita agli smart
contracts, & possibile inserire nel codice informatico una clausola condizionale di interruzione (denominata k://
switch) attivabile dalle parti a fronte di eventi imprevisti o sopravvenienze che alterino I'equilibrio contrattuale.
Tale funzione pud operare ex ante, come clausola programmata nel codice che si attiva automaticamente al veri-
ficarsi di condizioni stabilite, o ex post, con intervento umano. Attraverso questo approccio ¢ possibile, addirittu-
ra, inserire una clausola di c.d. auto-kill che consente di sciogliere il contratto anche unilateralmente, avvicinan-
do la disciplina codificata dello ius variandi e del recesso alle dinamiche dei contratti digitali. Del tema si occupa
anche M. Crisafulli, L'era degli smart contracts: potenzialita e limiti di uno strumento rivoluzionario, op. cit., 17.

6 11 Parlamento Europeo con I'approvazione del Data Act (Regolamento (UE) 2023/2854) ha previ-
sto all’art. 36 la possibilita di interruzione del contratto. M. Hennemann, B. Karsten, G. Lienemann, Data Act
an introduction, Baden-Baden (Germania), 2024, i quali osservano che: «zhe possibility to interrupt and safely the
execution of self-executing protocol underlying the smart contract (art. 36(1)(b)) is indispensable to allow for amend-
ments to the otherwise immutable smart contract».
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L'introduzione di smart contracts e di registri distribuiti nei contratti pubbli-
ci impone, inoltre, di precisare il riparto delle responsabilita tra i diversi soggetti
coinvolti. Sul piano esterno, nei rapporti tra amministrazione e operatore econo-
mico, I'esecuzione automatizzata mediante smart contract non sposta il baricen-
tro dell'imputazione: a rispondere degli effetti prodotti dal codice resterebbe la
stazione appaltante, che ha scelto di incorporare il modulo algoritmico nel rego-
lamento contrattuale e di autorizzarne I'attivazione. Eventuali malfunzionamen-
ti del software, errori degli oracoli informativi o divergenze tra disciplina testuale
e traduzione algoritmica integrano, di regola, un inadempimento imputabile alla
parte pubblica, salva la possibilita di esercitare, sul piano interno, azioni di regres-
so nei confronti del fornitore tecnologico o di altri soggetti privati che abbiano
concorso alla progettazione e gestione dell’infrastruttura.

Sul piano interno all’amministrazione, 'omessa previsione di adeguati
presidi di controllo umano (human in the loop) o la mancata attivazione dei mec-
canismi di sospensione e correzione in presenza di circostanze, che avrebbero
imposto un intervento correttivo, possono invece dar luogo a profili di responsa-
bilita amministrativo-contabile, nella misura in cui si traducano in un pregiudi-
zio alle finanze pubbliche riconducibile a una gestione imprudente degli automa-
tismi. La scelta di adottare modelli di esecuzione integralmente automatici senza
adeguate clausole di revisione e senza strumenti come il #i// switch non attenua,
ma semmai accresce, 'onere di diligenza gravante sui funzionari e sui dirigenti
responsabili del procedimento e del contratto, che restano chiamati a rispondere
delle conseguenze — anche economiche — di un uso non accorto delle tecnologie
blockchain nei processi di procurement pubblico.

Proseguendo con I'approccio dell’analisi SWOT, fra i principali punti di
debolezza (weakness) si segnala la c.d. scalabilita, ossia la capacita del sistema di
gestione di un numero molto elevato di transazioni, esigenza certamente presente
nelle procedure di appalto pubblico. L’attuale livello di maturita tecnologica, uni-
tamente ai costi elevati di implementazione e manutenzione, pud incidere negati-
vamente sulla sostenibilitd economica delle soluzioni blockchain, ponendo interro-
gativi rispetto ai principi di efficienza ed economicita dell’azione amministrativa®.

Anche in questo caso, 'assenza di una regolazione puntuale rappresenta un
ostacolo alla effettiva diffusione della tecnologia, poiché le amministrazioni pub-
bliche, in assenza di un quadro normativo consolidato — nonostante gli indirizzi
europei in materia di infrastrutture digitali e ' European Blockchain Service Infra-

¢ Si veda S. Caldarelli, Luso della tecnologia blockchain nel settore delle pubbliche amministrazioni: tra
“mito” e realta giuridica, in Dir. informaz. e informat., 2020, ove I'A. osserva che «la partecipazione di una pub-
blica amministrazione ad una piattaforma open e permissionless per la creazione e diffusione di moneta virtuale
sia valutabile ex ante come economicamente sconveniente perché eccessivamente rischiosa.
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structure (EBSI) — rischiano di trovarsi in difficoltd nell’adottare strumenti che
mancano ancora di pieno riconoscimento giuridico e operativo.

Un altro punto di debolezza riguarda Iefhicacia probatoria dei registri
blockchain nei procedimenti amministrativi e giudiziari. Sebbene la tecnologia
garantisca 'immutabilita dei dati, la giurisprudenza italiana ed europea non ha
ancora chiarito in modo definitivo se una registrazione su blockchain possa costi-
tuire prova certa di una transazione o di un contratto, specialmente in assenza di
una normativa ad hoc®.

In un’ottica sistematica, nel modello qui proposto i registri on-chain non
sostituiscono gli atti amministrativi e negoziali quali sedi di formazione della
volonta, ma assumono la funzione di documenti informatici dotati di particolari
garanzie di integritd, destinati a provare principalmente il verificarsi di determi-
nati eventi fattuali dell’esecuzione (maturazione di termini, inserimento di dati,
attivazione di clausole).

La prova della volonta contrattuale e dell’osservanza dei requisiti di forma
resta cosi ancorata al fascio di atti off-chain (determinazione a contrarre, discipli-
nare, capitolato, contratto digitale), mentre la blockchain opera come infrastrut-
tura probatoria dell’'adempimento, rendendo pitt difficoltosa — ma non preclusa
— la contestazione ex post di quanto registrato, ferma la possibilita di dimostrare
errori del codice o divergenze rispetto al contenuto testuale del contratto. Un’im-
postazione di questo tipo appare peraltro coerente con I'orientamento ormai con-
solidato del Consiglio di Stato, che riconosce ai documenti informatici sottoscrit-
ti con firma elettronica qualificata e alle risultanze delle piattaforme telematiche
di e-procurement piena idoneita a soddisfare il requisito della forma scritta e a fun-
gere da prova del compimento delle varie fasi di gara, salvo specifiche contestazio-
ni sull’affidabilita del sistema utilizzato®. In dottrina, la ricostruzione dello smart
contract e dei registri distribuiti nell’alveo del documento informativo consente di
velocizzarne le caratteristiche di integrita e immodificabilita senza attribuire loro
una funzione “sostitutiva” degli atti amministrativi, ma piuttosto di rafforzamen-
to del quadro probatorio relativo all’esecuzione del rapporto®.

Accanto a tali incertezze di qualificazione probatoria, rilevano i fattori ester-
ni che possono favorire o ostacolare I'adozione della tecnologia nei contratti pub-

% Seppur riferita a un diverso ambito tematico — materia tributaria con riferimento al sequestro proba-
torio di Bitcoin — la Corte di Cassazione, III Penale, 15 gennaio 2025, n. 1760, ha escluso che le criptovalute
possano essere considerate beni normalmente sequestrabili, evidenziando le difficolta di ricondurre gli assez digi-
tali, e pitt in generale, le tecnologie basate su registri distribuiti alle categorie giuridiche tradizionali.

% In questo senso, T.A.R. Lazio, sez. I, n. 20634/2025, che riconosce la piena idoneita del documen-
to informatico sottoscritto con firma digitale a soddisfare il requisito della forma scritta nel settore dei contratti
pubblici e valorizza le risultanze dei sistemi telematici di gara ai fini della prova dell’avvenuto compimento delle
attivitd richieste. Nello stesso senso, Cons. Stato, Sez. V, n. 3906/2024.

7 R. Trezza, Il contratto nell era del digitale e dell intelllogenza artificiale, in Dir. econ., 2021, 2, 287-319.
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blici (ossia le opportunities e le threats della SWOT Analysis), si osserva che I'au-
tomazione dei processi certamente riduce i costi amministrativi, velocizzando le
procedure di pagamento e garantendo una maggiore efficienza nei controlli docu-
mentali. Integrando gli smart contracts in sistemi interoperabili con le banche dati
pubbliche certificate (Registro delle imprese, ANAC, Agenzia delle Entrate) si
riuscirebbe ad automatizzare le verifiche sui requisiti soggettivi dei partecipan-
ti, come certificazioni antimafia, DURC, conformita fiscali e qualifiche tecniche,
riducendo il rischio di errore umano e accelerando le procedure amministrative .

Tale potenziale si inserisce a pieno titolo nel quadro tracciato dal Codice
dei contratti pubblici del 2023 che ha reso I'interoperabilita tra le piattaforme
digitali e le banche dati pubbliche un requisito irrinunciabile per I'efhicienza del
ciclo di vita del procurement. In questo contesto la piattaforma Digitale Naziona-
le Dati (PDND) rappresenta 'accesso automatizzato alle informazioni necessarie
alla verifica dei requisiti degli operatori economici®.

Inoltre, la blockchain potrebbe fornire un ulteriore strumento per contrasta-
re fenomeni di corruzione e frodi negli appalti pubblici, grazie alla trasparenza e
alla tracciabilita delle transazioni”. Tuttavia, perché queste opportunita possano
concretizzarsi, & necessaria un’integrazione della tecnologia con le attuali infra-
strutture amministrative e una regolamentazione che ne disciplini in modo chia-
ro I'applicazione nei procedimenti pubblici.

Le threats principali includono, invece, la compatibilita con il GDPR poi-
ché non esistono ancora ricerche sufficienti sull’applicazione della normativa alla
tecnologia blockchain. 11 diritto alla cancellazione dei dati e il diritto all’oblio pre-
visti dal GDPR risultano difficili da applicare a un sistema basato sull' immutabi-
lita delle informazioni.

Un’altra minaccia riguarda le possibili vulnerabilita della tecnologia. Sebbe-
ne la blockchain sia considerata un sistema molto sicuro, gli smart contracts non
possono considerarsi del tutto esenti da errori e potrebbero contenere dei ug nel
codice informatico che renderebbero necessarie modifiche successive, difficili da

 Sul crescente interesse delle istituzioni europee, internazionali e nazionali per le applicazioni del-
la blockchain nei servizi pubblici, con particolare riferimento alla trasparenza, al decentramento, all’efficienza
amministrativa, all’utilizzo degli smart contracts e alle problematiche connesse si veda S. Caldarelli, L'uso della
tecnologia blockchain nel settore delle pubbliche amministrazioni: tra “mito” e realta giuridica, in Dir. informaz. e
informat., op. cit., 587.

@ A. Corrado, E. Griglio, G.M. Racca, La digitalizzazione dei contratti pubblici, op. cit., 69-79. Si
veda inoltre la relazione annuale ANAC 2024 in cui si riferisce sullo stato di implementazione della PDND, con
I'individuazione di regole tecniche per I'interoperabilita delle piattaforme di approvvigionamento digitale con i
servizi abilitanti 'ecosistema di approvvigionamento digitale.

7% Sul concetto di trasparenza amministrativa, F. Patroni Griffi, La trasparenza della pubblica ammi-
nistrazione fra accessibilita e riservatezza, in federalismi.it, 2013; F. Merloni (a cura di), La trasparenza ammini-
strativa, Milano, 2008; E. Carloni, 1/ paradigma della trasparenza. Amministrazioni, informazione, democrazia,
Bologna, 2022.
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implementare in un sistema basato sulla decentralizzazione”'. Parimenti il rischio
di attacchi informatici potrebbe compromettere la sicurezza della rete. L’adozio-
ne della blockchain nella pubblica amministrazione dipendera anche dalla capaci-
ta delle istituzioni di adattarsi al cambiamento, superando la resistenza all’inno-
vazione e investendo nella formazione del personale’.

L’adozione della blockchain nei contratti pubblici richiede quindi un approc-
cio strategico e normativo solido, al fine di massimizzare i benefici riducendo al
minimo i rischi connessi alla sua implementazione. L’integrazione degli smart con-
tracts nei processi amministrativi potrebbe rivoluzionare il settore degli appalti pub-
blici, ma occorrono soluzioni adeguate a risolvere le criticita legate alla scalabilita,
alla tutela dei dati e alla certezza giuridica delle transazioni registrate su blockchain.

4. Blockchain ¢ GDPR: l'equilibrio tra innovazione e privacy

L’adozione delle blockchain nei contratti pubblici comporta delle sfide signi-
ficative in materia di protezione dei dati personali e di conformita al GDPR,
secondo cui la protezione dei dati deve essere incorporata sin dalla fase di svilup-
po della tecnologia, nel rispetto del principio della «privacy by design»".

Per superare le sfide legate alla privacy, una possibile soluzione ¢ rappresen-
tata dalla blockchain permissioned, ossia una rete ad accesso limitato, riservata a
partecipanti preventivamente autorizzati.

Le informazioni contenute nella blockchain, sebbene crittografate, possono
qualificarsi come dati personali e sensibili, e, pertanto, per questa ragione posso-
no essere ricondotti alla tutela del GDPR™.

7t Sulla caratteristica della decentralizzazione, senza pretesa di esaustivitd, si veda G. Carullo, Dati, ban-
che dati, blockchain e interoperabilita dei sistemi informatici nel settore pubblico, in R. Cavallo Perin, D.U. Galet-
ta (a cura di), 1/ diritto dell amministrazione pubblica digitale, Torino, 2020, 202.

72 11 problema italiano della formazione del personale dei dipendenti della pubblica amministrazione
italiana ¢ risalente nel tempo, come precisato da G. Melis in Osservatorio Stato digitale del 31/12/2022, gia R.
Spaventa nel 1928 denunciava I'inadeguatezza delle leggi e dei decreti in assenza di una reale volonta di appli-
carli, sottolineando la necessita di cambiamento del metodo per snellire la macchina amministrativa. Tale rifles-
sione ¢ riportata nel saggio di R. Spaventa, Burocrazia, ordinamenti amministrativi e fascismo, Milano, 1928. Per
un pili recente approfondimento si veda S. Cassese, Amministrare la nazione. La crisi della burocrazia e i suoi
rimedi, Milano, 2023; G. Sguco, Reclutamento e formazione del personale, in V. Bontempi (a cura di), Lo Stato
digitale del Piano nazionale di ripresa e resilienza, Roma, 2022, 29 ss.

7 G. D’Acquisto, Blockchain e GDPR: verso un approccio basato sul rischio, in federalismi.it, 2021, 63.

7% Con specifico riferimento ai rapporti tra blockchain e privacy, si v. AM. Gambino, C. Bomprezzi,
Blockchain e protezione dei dati personali, in Dir. inf-, 2019, 619 ss.
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Con la Risoluzione del 3 ottobre 2018, il Parlamento Europeo ha pre-
cisato che i dati crittografati su un registro pubblico sono da considerarsi
“pseudoanonimizzati”’, fattispecie disciplinata dal GDPR”®.

Inoltre, il regolamento include nella nozione di “archivio” anche le versioni
decentralizzate dei registri, certamente compatibile con l'architettura blockchain” .

Due profili problematici emergono con particolare evidenza: da un lato,
Iindividuazione di soggetti rilevanti per il GDPR, ovvero il titolare e il responsa-
bile del trattamento, e dall’altro la possibilita di intervento successivo sui dati per
assicurare la modifica o per l'esercizio del diritto all’oblio”®.

Larchitettura della blockchain si fonda su un sostrato ideologico di matrice
sostanzialmente priva di regolazione centralizzata”.

Anche qualora si volesse ipotizzare I'individuazione di un titolare del trat-
tamento dei dati, non sarebbe possibile garantire che quest’ultimo possa control-
lare la circolazione dei dati personali contenuti all’'interno del registro distribui-
to, che per sua natura viene pil volte replicato tra nodi che non sono immedia-
tamente identificabili.

Al fine di garantire una maggiore compatibilita con il GDPR, una blockchain
permissioned si presta ad essere applicata nelle procedure amministrative poiché
consente di introdurre meccanismi di governance e controllo piti aderenti ai requi-
siti normativi®.

7> F. Rampone, I dati personali in ambiente blockchain tra anonimato e pseudonimaro, ivi, 2018, 459 ss.

76 Art. 4 n. 5) del GDPR che definisce la «pseudonimizzazione» come «il trattamento dei dati persona-
li in modo tale che i dati personali non possono pitt essere attribuiti a un interessato specifico senza I'utilizzo di
informazioni aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e sog-
gette a misure tecniche e organizzative intese a garantire che tali dati personali non siano attribuiti a una per-
sona fisica identificata o identificabile». La stessa si differenzia dall’anonimizzazione, in quanto i dati oggetto
del trattamento restano personali e la persona puo essere identificata con ['utilizzo di informazioni aggiuntive.
Sul punto si veda F. Faini, I/ diritto nella tecnica: tecnologie emergenti e nuove forme di regolazione, in federali-
smi.it, 2020, 99 e ancora G. Finocchiaro, 7/ contratto nell'era dell’intelligenza artificiale, in Riv. trim. dir. proc.
civ., 2018, 2, 441 ss.

77 K. Werbach, 7he Blockchain and the New Architecture of Trust, Cambridge, 2018.

78 G. Gallone, Blockchain e big data nel settore pubblico: spunti in tema di G.D.P.R. compliance, in fede-
ralismi.it, 2022, 14, 66 ss.

7 Rubechini, Tecnologia blockchain, op. cit., 294 ss.; L. Piatti, Blockchain, decentralizzazione e privacy:
un nuovo approccio del diritto, in Ciberspazio e diritto, 2018, 1-2, 179-196.

% G. Gallone, Blockchain, procedimenti amministrativi e prevenzione alla corruzione, in Dir. econ.,
2019, 3; Id., Blockchain e big data nel settore pubblico, in federalismi.it, 2022, 14, 66 ss.; Rubechini, Tecnologia
blockchain, op. cit., 72. Si veda inoltre F. Faini, 7/ diritto nella tecnica: tecnologie emergenti e nuove forme di regola-
gione, in federalismi.it, 16, 2020, in cui I'A. analizza le problematiche connesse all'individuazione delle figure di
titolare e responsabile del trattamento nel contesto della tecnologia blockchain, rilevando come, nelle blockchain
permissioned, sia in genere possibile identificare un soggetto che governa linfrastruttura, potendo cosi applica-
re i criteri della contitolarita o della responsabilita. Diversamente, nelle blockchain permissionless, le caratteristi-
che di disintermediazione e distribuzione rendono complessa tale individuazione, generando incertezza in ordi-
ne all’applicazione del principio di responsabilizzazione e alla determinazione delle finalita e dei mezzi del trat-
tamento. Vengono esaminate diverse ricostruzioni, tra cui I'ipotesi dell’assenza di titolari o la qualificazione di
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Un’ulteriore criticita riguarda il diritto all’oblio, che comprende sia la can-
cellazione del dato, sia la sua modifica e la limitazione del trattamento. Sebbene,
anche una blockchain permissioned non consenta la cancellazione del dato gia regi-
strato, tuttavia permette di attuarne I'oscuramento, rendendolo non pit accessi-
bile o intellegibile per gli utenti, in modo da soddisfare le esigenze poste dal dirit-
to alla cancellazione®.

5.  Conclusioni

La disamina svolta ha evidenziato come I'impiego della tecnologia blockchain
su larga scala sollevi rilevanti questioni di ordine giuridico, tecnico e amministra-
tivo, le quali richiedono un approccio strategico, interdisciplinare e gradualmen-
te orientato all'innovazione. L'integrazione di strumenti tecnologici complessi
all’interno dei processi pubblici non pud prescindere, infatti, da una profonda
riflessione sulla compatibilita di tali soluzioni con i principi fondamentali dell’or-
dinamento e con i meccanismi di controllo democratico che presidiano I'azione
amministrativa.

Uno dei principali profili critici concerne la necessita di una regolamenta-
zione chiara, armonizzata e sistematica, sia a livello nazionale che europeo. Seb-
bene il Codice dei contratti pubblici abbia introdotto disposizioni specifiche in
materia di digitalizzazione, la piena integrazione della blockchain nell’ecosiste-
ma amministrativo esige ulteriori interventi normativi, con particolare attenzio-
ne alla protezione dei dati personali, alla sicurezza informatica e alla conformita
con il quadro regolatorio delineato dal GDPR e dal diritto dell’'Unione europea.
L’eterogeneita degli standard attualmente adottati, unitamente alla rapida evolu-
zione delle tecnologie, rischia infatti di accentuare fenomeni di incertezza giuridi-
ca e di frammentazione interpretativa.

In tale prospettiva, la blockchain introduce sfide inedite relative alla gestio-
ne, conservazione e immutabilita dei dati sensibili, richiedendo un’accurata sele-
zione del modello di governance piti idoneo per la sua applicazione nella pubbli-
ca amministrazione®?. La scelta fra registri permissioned e permissionless, il ruolo
dei nodi validatori, nonché la definizione delle responsabilita in caso di anoma-
lie o violazioni costituiscono nodi problematici che dovranno essere risolti con

tutti i nodi come contitolari/responsabili, I'ipotesi che pero si scontrano con le esigenze di certezza giuridica
richieste dal Reg. (UE) 2016/679.

81 F. Sarzana di S. Ippolito, M. Nicotra, Diritto della blockchain, intelligenza artificiale e loT, Milano,
op. cit., 85-86.

82 L. Movanu, Blockchain for an efficient public administration, in Perspective Politice. Special Issue, op.
cit., 133-141.
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attenzione, al fine di evitare conflitti con i principi di accountability e di tutela dei
diritti fondamentali.

Afhinché la tecnologia possa essere effettivamente integrata nei processi pub-
blici, ¢ altresi indispensabile che le amministrazioni investano in modo significa-
tivo nell’aggiornamento delle infrastrutture digitali e nella formazione del per-
sonale, promuovendo una cultura amministrativa orientata alla gestione di pro-
cessi automatizzati e decentralizzati. Il successo delle strategie di digitalizzazione
non dipende, infatti, soltanto dalla disponibilita di strumenti tecnologici avanza-
ti, ma anche — e soprattutto — dalla capacita degli operatori pubblici di adattarsi
alla trasformazione digitale, acquisendo competenze specialistiche e sviluppando
un approccio critico all’utilizzo degli strumenti innovativi.

Dal punto di vista economico, I'implementazione della blockchain potrebbe
determinare una sensibile riduzione dei costi amministrativi e un’accresciuta effi-
cienza nella gestione dei contratti pubblici, grazie alla maggiore tracciabilita delle
fasi procedimentali e all’eliminazione di intermediari superflui®. L’impiego degli
smart contracts, in particolare, consentirebbe di automatizzare controlli di confor-
mitd e adempimenti burocratici, riducendo il margine di errore e garantendo cer-
tezza, tempestivita e uniformitd applicativa. Tuttavia, non vanno sottovalutati i
costi iniziali di implementazione, la necessita di garantire elevati standard di sicu-
rezza informatica e le criticitd connesse alla scalabilita della tecnologia, soprattut-
to in contesti caratterizzati da un elevato volume di transazioni.

In prospettiva, il futuro dell’integrazione della blockchain nella pubbli-
ca amministrazione dipendera dalla capacita delle istituzioni di promuovere un
equilibrio ragionevole tra innovazione tecnologica e tutela dei diritti fondamen-
tali, evitando derive tecnocratiche o forme di “automatismo decisionale” incom-
patibili con i principi costituzionali di legalita, imparzialita e controllo giurisdi-
zionale. La blockchain deve essere intesa come uno strumento di supporto alla
governance pubblica, idoneo a potenziare trasparenza e accountability, senza tutta-
via compromettere i valori democratici e 'equita nell’accesso ai servizi®.

% La digitalizzazione amministrativa serve a migliorare, in termini di efficacia, efficienza ed economi-
citd funzioni amministrative gia esistenti, conducendo al raggiungimento degli obiettivi di buona amministra-
zione connaturati all’art. 97 Cost., come evidenziato da D.U. Galetta, Digitalizzazione e diritto ad una buo-
na amministrazione (il procedimento amministrativo fra diritto UE e tecnologia ICT), in R. Cavallo Perin, D.U.
Galetta (a cura di), il diritto dell amministrazione pubblica digitale, Torino, 2020, 87 ss. Sul punto si veda inoltre
E. Griglio, Strategia amministrativa e governance della digitalizzazione, in La digitalizzazione dei contratti pub-
blici. Manuale delle nuove procedure telematiche piattaforme, fiducia e innovazione, Pozzuoli (NA), 2025, 33 ss.

8 Siveda P. Rubechini, Tecnologia e fiducia amministrativa, Napoli, 2023, 53, nel quale I’A. ha chiari-
to che le nuove tecnologie, tra cui anche la blockchain devono essere usate in coerenza «col sistema che li acco-
glie, assicurandone le relative garanzie e il rispetto dei relativi limiti». Sulla stessa linea si veda L. Casini, Lo Stato
nell'era di Google. Frontiere e sfide globali, Milano, 2020, 69, secondo cui occorre individuare «il punto di equi-
librio tra gli interessi ¢ le posizioni coinvolte», riferendosi all’esigenza di buon andamento della pubblica ammi-
nistrazione e alle garanzie a favore dei cittadini.
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In tale contesto, appare imprescindibile che governi, autorita regolatorie e
istituzioni europee collaborino allo sviluppo di linee guida condivise, standard
tecnici comuni e strategie operative coordinate. La cooperazione tra settore pub-
blico, industria e mondo accademico riveste un ruolo cruciale nell’individuazione
delle migliori pratiche, nella prevenzione di inefficienze sistemiche e nella costru-
zione di un ambiente digitale realmente funzionale, sicuro e resiliente.

Alla luce delle considerazioni svolte, risulta evidente che la blockchain
potrebbe divenire un pilastro della modernizzazione della pubblica ammini-
strazione, a condizione che la sua adozione avvenga attraverso una pianificazio-
ne attenta, un processo graduale e un solido quadro di garanzie. Solo mediante
un approccio strutturato e consapevole sara possibile cogliere appieno i benefici
offerti da tale tecnologia, rendendo I'amministrazione pubblica piu efhiciente, tra-
sparente e sicura, a vantaggio di tutti gli attori coinvolti.

In conclusione, le nuove tecnologie applicate alla gestione della pubblica
amministrazione possono rappresentare uno strumento essenziale per I'attuazio-
ne dei principi di trasparenza, buon andamento ed economicita. Occorre tuttavia
preservare un rapporto fiduciario tra 'uvomo e la macchina, fondato sulla cono-
scenza, sulla padronanza degli strumenti digitali e sulla costante verificabilita dei
processi decisionali automatizzati. La componente umana, lungi dall’essere mar-
ginalizzata, rimane imprescindibile per garantire il corretto funzionamento del
sistema, assicurando che I'innovazione tecnologica sia al servizio — e non in sosti-
tuzione — dei principi fondamentali dell’ordinamento democratico®.

% A. Corrado, I nuovi contratti pubblici, intelligenza artificiale ¢ blockchain: le sfide del prossimo futuro,
in federalismi.it, 2021, 148 ss.
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Blockchain e contratti pubblici tra digitalizzazione e garanzie: l'innovazione tecnologica
alla prova del principio di trasparenza amministrativa

La digitalizzazione della pubblica amministrazione ha conferito nuovo impulso al pro-
cedimento amministrativo, consentendo il raggiungimento di elevati livelli di efficien-
za e trasparenza nei processi gestionali. Con la riforma del Codice dei contratti pubblici
(d.Igs. 31 marzo 2023, n. 36), il legislatore ha introdotto 'obbligo per le amministrazioni
di automatizzare le proprie attivitd mediante 'impiego di soluzioni tecnologiche avanza-
te, tra cui I'intelligenza artificiale e le tecnologie a registro distribuito, come la blockchain
(art. 30). Il contributo esamina le ricadute positive di tali innovazioni, evidenziandone la
capacita di rafforzare la trasparenza, 'eflicienza e I'affidabilita dell'azione amministrativa.

Blockchain and public contracts between digitalization and guarantees: technological inno-
vation put to the test by the principle of administrative transparency

The digitalization of public administration has given new impetus to administrative pro-
cedures, enabling the achievement of high levels of efficiency and transparency in man-
agement processes. With the reform of the Public Contracts Code (Legislative Decree
No. 36 of March 31, 2023), the legislator introduced the obligation for administrations
to automate their activities through the use of advanced technological solutions, includ-
ing artificial intelligence and distributed ledger technologies, such as blockchain (Arti-
cle 30). This paper examines the positive impacts of these innovations, highlighting their
ability to strengthen the transparency, efliciency, and reliability of administrative action.






